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 چكيده

 از. مخیاطرات تجیارت و بازرنیانی الکترونیکیی     وجیود دارد مخیاطرات مختلییی   محیط الکترونیکیی  در 
های کیاهش و   روشاز  ،مخاطرات مذکور ۀبیم .شوندنظر نرفته می درترین مخاطرات فضای مجازی  مهم

که آیا حقیوق  این است  زمینهاساسی در این ال ؤس، اما رود شمار می بهمدیریت مخاطرات فضای مجازی 
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بررسیی شیود و در   آن  ۀپیشیین تجارت الکترونیکی با توجیه بیه    ۀبیماصلی تشریح شده و دلایل اهمیت 
پرداخته  ی مخاطرات تجارت الکترونیکیها هبخش دوم به موانع قانونی و مشکلات مربوط به طراحی بیم
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 .محیط مجازی مخاطراتبیمۀ تجارت الکترونیکی، حقوق ایران، بیمه، : ی کليدیها هواژ

                                                           
  :09122260604نویسنده مسئول، تلین   Email: sadeghilaw@ut.ac.ir 

mailto:vhd.amini@gmail.com


 1393، زمستان 2، شمارة 1دانش مخاطرات/ دورة    170

 

 مقدمه

. عناصیر اساسیی تجیارت هم یون     تأثیر دارنید ابعاد زندنی انسان بر همۀ ها  در جهان امروز، رایانه

شیده  ذخییره   ها طلاعات حسابداری همه در رایانهاطلاعات خصوصی مشتریان، طراحی محصول و ا

تجیارت   [.21] را شیامل میی شیوند    ها و این اطلاعات غیرملموس نسبت عظیمی از دارایی شرکت

تواند هرنونه تعامیل میالی و اقتصیادی     روشی جدید در امور بازرنانی است که میارائۀ الکترونیکی 

ای در جوامیع  ترونیکی دارای کاربرد نسیترده بین اشخاص مختلف را شامل شود. امروزه تجارت الک

خطرهیای  بیا  های تجاری، تجارت الکترونیکی نی   ی فعالیتها هاما همانند دیگر شیو، استپیشرفته 

در سیارقان  و جاعلان حملات ویروسی، خطر هکرهای اینترنتی و اقدامات  از جملهمنحصر به خود 

اسیتیاده از اب ارهیای   در  دیید اصینات تجیاری   تربالقوه موجب  یخطرهافضای مجازی نام برد. این 

تجیارت الکترونیکیی خیود را    کننید  ها سیعی   هرچه شرکت معاملات خواهد شد. الکترونیکی برای 

، منبعیی  کننید و نگهیداری   عرضیه شیکل الکترونیکیی    بهتوسعه دهند و خدمات و کالاهای خود را 

تیوان   شد. در دیدناه حداقلی می خاص محیط مجازی ایجاد خواهد خطرهایو  ها هحملبرای بالقوه 

ه و برای او ایجیاد م احمیت   کردتاجر توجه  ۀطور تصادفی به سامان بهفرض کرد که یك هکر جوان 

موجب تقویت خطرهای موجیود در فضیای    یافته و خبره  خرابکار سازمانی ها ه. اما امروزه نروکند

های ملی، حیاظیت از مالکییت    تشده بر اعتمادپذیری زیرساخ درك خطرهایاند. این  مجازی شده

تأثیرنیذار  نذاری مالی آنها و کنترل هویت اشیخاص   فکری مؤسسات و کشورها، یکپارچگی سرمایه

تیوان مخیاطرات تجیارت الکترونیکیی را بیه       کار بردن فنون امنیتی می بهبا شناسایی و  [.15ت ]اس

هیای میورد اسیتیاده در ایین      و فنها  اما در هر حال با توجه به روزآمد بودن فناوری ،حداقل رساند

عبیارت دیگیر    بیه  .ناپذیر خواهد بود اجتناباین عرصه فعالان ضرر و زیان نروهی از  ،وکار  نوع کسب

و  خطرهیا هیایی بیرای کیاهش     روشبرنیرندة در اینترنت و تجارت الکترونیکی در هامدیریت خطر

اف ارهایی مثل  نرماستیاده از  شامل ها . تعدادی از این روششود می نی  های ناشی از آن شدت زیان

 خطرهیا کیه هرچنید موجیب کیاهش     اسیت  های ضید وییروس و ضید نییوذ     اف ار نرمدیوار آتش یا 

تیری   طیرز مناسیب   تاجر به خطرهایبنابراین برای اینکه مدیریت کنند،  نمیآنها را حذت  ،شوند می

[. 12] ضیرورت دارد هیا   در کنیار سیایر روش   خطرهیا هیای انتقیال    اسیتیاده از روش  ،انجیام نییرد  

هیای میدیریت مخیاطرات امییری     عنیوان یکییی از روش  بیه  هیای کنیونی اسیتیاده از بیمییه    تجیارت 

 هیای  روش ،خطیر در معرض شده است. متناسب با نیاز و امکانات تاجر، مالك یا هر شخص  شناخته

یازمنید  نری ی برای مدیریت خطیر قبیل از وقیوع حادثیه،     است. برنامه متیاوت ،مدیریت مخاطرات

. ممکین اسیت   اسیت هایی برای مبارزه با خطر مورد نظر  امنیت و استیاده از روش ارتقایتمرک  بر 
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هیای   و بیا اتخیاذ روش  رنید  پندابرا کیافی   خطرهیا برخی از اشخاص فقط ایین مرحلیه از میدیریت    

ز احتمال وقوع حادثه بسیار کم است و دیگر تمیایلی بیرای اسیتیاده ا    مطمئن شوند کهپیشگیرانه 

نداشیته باشیند. در تجیارت     اسیت میدیریت خطیر بعید از وقیوع حادثیه       شیان هایی کیه هدف  روش

ناشی از فضای مجیازی میاهیتی    خطرهایالکترونیکی این اطمینان هیچ وقت حاصل نخواهد شد. 

و متییاوت بیا نذشیته    تیر   پی ییده نی  با نذر زمان  خطرهاهای حمله و نوع  ناشناخته دارند و روش

. روی دهید ای و حادثیه شیود  شود هر آن امنیت سیامانه نقی     ویژنی موجب می ؛ همینشوند می

هیای   موفی  اسیت کیه از ترکیبیی از روش    هنگیامی  در تجارت الکترونیکی  خطر یتبنابراین مدیر

عبارتی مدیر خطیر در تجیارت الکترونیکیی بایید هم میان بیا        به. نرفته شودبهره  خطرهامدیریت 

یجاد حس اعتماد بیشتر در مشتریان، به فکر جبران خسارات احتمالی امنیت سامانه، برای اارتقای 

هیای زنیدنی    ویژنیی  جبران خسارات، بیمه است.پرسابقۀ های  وارد بر آنان نی  باشد. یکی از روش

ه کیرد ناپذیر عصیر حاضیر تبیدیل    امروزی و خطرهای خاص آن، بیمه را به یکی از نیازهای اجتناب

 .  استدارای آثار اجتماعی فراوانی  ،یش و امنیت فردیکه علاوه بر تأمین آسااست 

ای اسیت  کتابخانیه : روش تحقی  این مقاله، روش تحلیلی و مبتنی بر مطالعه روش تحقيق

بدین ترتیب که نویسندنان ضمن مراجعه به منابع مختلف فارسی و انگلیسی مرتبط، به تحلیل 

تطبیقیی در   ۀمطالعی بهتر حقیوق کشیور، از   جایگاه موضوع در حقوق ایران پرداخته و برای نقد 

 اند. بردهکشوری موف  و پیشرو در این زمینه نی  بهره حقوق آمریکا به عنوان 

 «الكترونيكی بيمة»يز آن از يو تم «تجارت الكترونيكیبيمة »مفهوم  

ض ان( را که در معرن ار بیمهنر افرادی )بیمه عملیاتی است که در آن بیمه فنی، یمطاب  تعریی

ی ها هکند و از محل مبالغی که از جمع ح  بیم حادثه و خطر خاصی قرار دارند، سازماندهی می

یابید رفیع خسیارت     ها تحق  می انی که این حادثه عملاً برای آنن ار بیمهاز  شده دریافتی فراهم

د کننی  مینران رجوع افرادی برای خرید پوشش بیمه به بیمه ،تعریفبراساس این  [.9] نمایدمی

که در دنییای سینتی موجیب    خطرهایی امروزه . قرار دارندکه در معرض حادثه و خطری خاص 

سیوزی،   آتیش ی هیا  هنامی د. بیمیه انی  شیده  بیشتر افراد شناختهبرای  شود، میبه خرید بیمه تمایل 

در بازار بیمه  ستها که مدتاست یی ها هنامی دریایی از بیمهها هآلات، عمر و بیم ماشینسرقت، 

هیای تجیاری    نی  در نذر زمیان تغیییر کیرده و روش     های انسان اما نوع فعالیت ،شوند میعرضه 

ی جدیید فعالییت   هیا  دستخوش تغییراتی شده است. امروزه تجارت الکترونیکیی یکیی از عرصیه   

تجیارت   خطرهیای نیران   بیمه از وقتی که شود. روز بیشتر می به روزتجاری است که اقبال به آن 

نیی   ی تجیارت الکترونیکیی   ها هنامخاص را بهتر درك کردند، بیمه های تجاریو نیاز الکترونیکی
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ها و اطلاعیات خیود، در مقابیل حمیلات      به داراییبا اف ایش وابستگی ها  اند. سازمان شدهتر  کامل

جلیونیری از   .شیوند  پیذیرتر میی   ای، آسییب رایانیه  یهیا  هارتباط به شبک ناشی ازمکرر و زیانبار 

تجیارت الکترونیکیی   بیمیۀ  هرن  کامل نخواهد بود. در حال حاضر استیاده از  خسارت در شبکه

تجیارت   بیمیۀ امیا   ،امنییت مبیادلات اینترنتیی مطیرت اسیت     عنوان بخشیی از راه حیل کلیی     به

ی درییافتی، اقیدام بیه    ها هنر از محل ح  بیمموجب آن بیمه بهعملیاتی است که »الکترونیکی، 

خیاص تجیارت    مخیاطرات که در معیرض  کند  میاز افرادی  سازماندهی و رفع خسارت احتمالی

 .«قرار دارندالکترونیکی 

خلیط شیود بیا     الکترونیکیی  بیمیۀ  نیام  بهممکن است با اصطلات دیگری  تجارت الکترونیکیبیمۀ 

میه ییا   تجارت الکترونیکی چنانکه نیتیم، شرکت بی بیمۀدر حال این دو با هم تیاوت بسیار دارند.  این

الکترونیکیی   بیمیۀ که  درحالی ،کند میموجود در فضای تجارت الکترونیکی را بیمه  طرات، مخانر بیمه

 ،بیدون تغیییر میاهوی خاصیی     هیا  یعنیی بیمیه   ؛ها یعنی استیاده از فناوری الکترونیکی جدید در بیمه

شیوند بیه تعبییر     صورت الکترونیکیی اسیتیاده میی    هب ،در قالب سنتی یا کاغذیتولید و عرضه جای  هب

فیروش،   مانند و این نیوع   ی ساب  یا سنتی، بدون تغییر باقی میها هنامالکترونیکی، بیمه بیمۀ، در دیگر

 [.8] نیرد یکی انجام میصورت الکترون بهو یابد  میاست که تحول  نامه بیمهعرضۀ بازاریابی و 

 تجارت الكترونيكی بيمة ةپيشين 

شیود کیه    میمطرت  پرسشلکترونیکی این ی مخاطرات در تجارت اها با بیان دلایل اهمیت بیمه

  برآمیده  ها مندسازی این نوع بیمه از جمله ایران درصدد قاعده ی مختلفکشورهادر قانونگذار آیا 

انید، همیان مقیررات     داشیته اساساً به این بحث نگاه حقوقی نداشته یا انیر   انقانونگذار یا؟ است

انید؟ بیرای پاسیخ بیه ایین       دانسیته  میی  سنتی بیمه را برای پوشش محیط الکترونیکی نی  کافی

دلییل پیشیرو بیودن ایین      بهآمریکا )تجارت الکترونیکی در  بیمۀ ۀبه پیشین به اختصار، ها پرسش

 پردازیم: میو ایران  کشور در این بحث(

لوییدز در سیال   بیمۀ رکت ش [.16] هکر برای اولین بار ایجاد شد ۀنام بیمه 1990دهۀدر اواخر 

اطلاعیات و امنییت فضیای مجیازی      بیمیۀ فناوری اطلاعیات در زمینیه    توسعۀبا پیشرفت و  1998

، تحیت نظیارت   ای یارانیه و اطلاعیات   هیا  هامنییت داد  بیمۀمرور زمان  به. کردفعالیت خود را شروع 

در زمینیه مخیاطرات    نامیه  بیمیه عنیوان اولیین    بیه لویدز و شرکت انحصاری تامسیون   بیمۀشرکت 

میواردی چیون کلاهبیرداری از مشیتری، از دسیت       نامه بیمهاین  شد.عرضه های اطلاعاتی  سیستم

ی الکترونیکیی و  هیا  هی آن، از دسیت دادن داد هیا  ههای کامپیوتری و برنامی  ی سیستمها هدادن داد

 وقییه  و ایجیاد های اطلاعاتی  دسترسی به سیستم از راه، اخاذی ای رایانههای  مدیا، حملات ویروس
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ی فضای ها هبیمعرضۀ موجب شتاب بیشتر آن ه  [.18] داد ار میرا تحت پوشش قردر امور تجاری 

تجیارت  در هیای شیاغل    مجازی شد حوادثی بود کیه خسیارات زییادی را متوجیه تجیار و شیرکت      

1حملات هماهنگ داس 2000سال فوریۀ . در کردالکترونیکی 
های ب رگ آمریکیایی   بر ضد شرکت 

های اینترنتی معروفی هم یون آمیازون، ای    خدمات سایتعرضۀ ری ی شد. این حملات مانع  طرت

بیه  خسیارت  میلییارد دلار   2/1حدود در و شد سه ساعت مدت  به نت دی.ان، یاهو و زد.ان.ب ی، سی

های دیگیر تیا    . از پیامدهای دیگر این حملات کاهش سرعت اینترنت در برخی سایتآوردآنها وارد 

تجارت  بیمۀبرخی از انواع عرضۀ شاهد  نی  2001درصد سرعت عادی بود. انرچه قبل از سال  60

عطییی در تیاریخ   نقطیۀ   2001سیپتامبر  یازدهم  ۀواقع ،الکترونیکی و فضای تبادل اطلاعات بودیم

ی هیا  و در میاه  2001فضای مجازی و امنییت فضیای تبیادل اطلاعیات بیود. در سیال        بیمۀ عرضۀ

ای اینترنتیی رد، نیمیدا و کل ی     ه جولای، سپتامبر و اکتبر سه حمله به فضای مجازی از طری  کرم

بیشیترین صیدمه را از    ،1941 در سال ربرها سپتامبر، بعد از رویداد پرل یازدهم واقعۀ. نرفتانجام 

لحاظ امنیت ملی و اقتصادی به دولت فدرال وارد کرد. در تاریخ آمریکا ایین اولیین بیاری بیود کیه      

ایین عوامیل،    ۀمجموعی [. 20] ت کنید های خیود محافظی   توانست از زیرساخت تنهایی نمی بهدولت 

تر برای امنیت تجارت الکترونیکیی  ای پیشرفتهمحصولات بیمهعرضۀ ای را به فکر های بیمه شرکت

آمریکیا  متحدة چند قانون در ایالات  هم نین موجب شد و و امنیت فضای تبادل اطلاعات انداخت

در  19962کیرد. قیانون هیپیا     های مختلف وضیع میی   د که ال امات امنیتی را برای شرکتووضع ش

خدمات درمیانی، قیانون س یك     عرضۀخصوص امنیت و یکپارچگی در نگهداری اطلاعات بیماران و 

در مورد حیظ اطلاعات و مکاتبات الکترونیکی مشتریان مؤسسات میالی، قیانون نیرام لییچ      2002

افی ایش  و های مالی برای حییظ اطلاعیات مشیتریان     های شرکت در خصوص اعلام سیاست 1999

کیه   2002و قانون ایالتی کالییرنییا   2002اکسلی  -های الکترونیکی، قانون سارب ین  امنیت تراکنش

در خصوص تضمین امنیت اطلاعات مشتریان و اطلاع رسانی سریع در صورت دسترسی غیرمجیاز  

ل دخییل در  از سیایر عوامی   جدا بنابراین، این قوانین بودند.جملۀ ، از استبه داده های الکترونیکی 

و ال امات سازناری با آنهیا موجیب    خطرهادو عامل اف ایش  تجارت الکترونیکی ترکیب بیمۀ توسعۀ

به ایین   [.16] بییتند ها و اشخاص درنیر در تجارت الکترونیکی به فکر استیاده از بیمه شد شرکت

در خصیوص  تری هم  ای بیشتری وارد این عرصه شدند و محصولات متنوعهای بیمه ترتیب شرکت

موجیود در تجیارت    خطرهیای  متغییر بیودن  شید. البتیه بیا توجیه بیه      ه عرضی فضای مجازی  بیمۀ

   .کرد با نذشت زمان تغییر خواهند خطرهاالکترونیکی این محصولات نی  در سازناری با این 

                                                           
1 . Dos 
2. HIPAA: Health Insurance Portability and Accountability Act 1996 
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در فضیای مجیازی و تبیادل     نامیه  بیمیه تنظییم شیرایط عمیومی     ۀزمینترین مسئله در  مهم

 ۀپایی . ایین اسیتاندارد امنییت اطلاعیات را     اسیت  ISO 17799نام  بهستانداردی اطلاعات، ایجاد ا

و دلیل تیداوم کیاری ییك شیرکت و بیه حیداقل        هاوسیع تهدید ةمحدودحیاظت آنها در مقابل 

 .شیمارد های مالی و غیر مالی یك تجارت می رساندن خسارت وارده و به حداکثر رساندن دارایی

، نی ار  بیمیه رعایت آنهیا از طیرت    کهعنوان خط قرم  مشخص شده  بهدر این استاندارد مواردی 

 است. این موارد به قرار زیرند: ال امین تجارت کردبیمه  برای

   ؛دارا بودن اسناد مکتوب خط مشی امنیت اطلاعات •

 ؛تضمین امنیت اطلاعات و فضای مجازی  •

 ؛آموزش و تحصیل امنیت اطلاعات •

  ؛ن ارش حوادث امنیتی •

 [.10] طرت مدیریتی تداوم تجاریسیس أتنذاری و  هپای •

کیید  أت نی ار  بیمیه های بیمه بر رعایت و اجرای این استاندارد از سوی  به این ترتیب شرکت 

ال امی بودن رعاییت آن   برشرطی مبنی  ISO 17799بدون اینکه در مقررات استاندارد  ،کنند می

 ننجانده شده باشد.  

و سیابقه   ،ای خیارجی هیای بیمیه   و فعالییت شیرکت   1310به سیال   نهاد بیمهسابقۀ در ایران، 

 سیابقۀ امیا  [، 5] نیردد  میاده بیاز میی    36و تصویب قانون بیمه در  1316قانونگذاری بیمه به سال 

. اولین قانون مربوط به تجارت نیستتدوین قوانین در خصوص تجارت الکترونیکی، به قدمت بیمه 

نیردد. دیگیر قیوانین     و تصویب قانون تجارت الکترونیکی برمی 1382سال   بهدر ایران، الکترونیکی 

و ، 1388شده در این زمینه عبارتند از قانون انتشار و دسترسیی آزاد بیه اطلاعیات مصیوب      تصویب

قانون تجارت الکترونیکی بیه ایین    62مادة قوانین مرتبط با حقوق مالکیت فکری، طب  ارجاعی که 

 ،. علاوه بر ایین قیوانین  است 1388ای مصوب ، قانون جرایم رایانهقوانین داده است و آخرین قانون

است. برخی از ایین قیوانین ییا آییین    شده تجارت الکترونیکی تصویب زمینۀ یی نی  در ها هنام آیین

بیه   ،از جمله قیانون تجیارت الکترونیکیی    ؛اند به بحث امنیت در تجارت الکترونیکی پرداخته ها هنام

ت صدور نیواهی الکترونیکیی، داده پییام و امضیای الکترونیکیی مطمیئن       خدمادفترهای شناسایی 

بانك مرک ی موظف »نظام بانکداری الکترونیکی نی  آمده است:  ۀنام آیین 4مادة پرداخته است. در 

است بیا همکیاری وزارت ارتباطیات و فنیاوری اطلاعیات، تمهییدات لازم را جهیت تیأمین امنییت          

داری الکترونیکیی براسیاس   برقیراری امنییت بانیك   مسیئولیت  ورد. داری الکترونیکی فیراهم آ  بانك

هیا در خصیوص    بانیك مسئولیت بانك مرک ی است. این امر نافی عهدة المللی بر  استانداردهای بین

در  .«اسیت هیا   برقراری امنیت بانکداری الکترونیکی نبیوده و تبعیات ناشیی از آن بیر عهیده بانیك      
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تجیارت   بیمیۀ منیدی مجرییان قیانون بیه نسیترش       هلاقی تیوان ردپیای ع  مصوبات دیگری نی  میی 

ی هیا  هوشیگا ساماندهی فعالیت و نظارت بیر فر  ۀنامآیین 9 ةمادالکترونیکی را مشاهده کرد. مطاب  

برای پوشیش  که  اند مل م شدهی مجازی ها ه، دارندنان مجوز فروشگا21/06/1388مجازی مصوب 

قانون حماییت   8تا  2مواد  براساسکنندنان، خود در قبال مصرتهای مسئولیتای وظایف و بیمه

سیاماندهی فعالییت و نظیارت بیر     نامیۀ  آییین  9مادة اقدام کنند.  1388مصوب کنندنان از مصرت

کنتیرل خیاص و    نبیود دلییل   بیه  ،در عمل نی  و مجازی، ضمانت اجرای روشنی نداردهای  فروشگاه

بیرای الی ام   را میاده قیدرت اجراییی لازم    این رسد  مینظر  بهی مجازی، بعید ها همناسب بر فروشگا

کالاهیا  کننیدنان   عرضهعلاوه ال ام  بهای داشته باشد. استیاده از پوشش بیمهبه ی مذکور ها هفروشگا

کنندنان، هرن  در قانون حماییت از  آنها در قبال مصرتهای مسئولیتو خدمات به بیمه وظایف و 

شود. معلوم نیسیت  آن هم استنباط نمی 8تا  2 کنندنان تصریح نشده است و از موادحقوق مصرت

ساماندهی چگونه چنین ال امی را به قانون مذکور ربط داده است! هم نین به این سیؤال   ۀنام آیین

دربیارة  ولیی   ،ی مجیازی وجیود دارد  هیا  هنی  باید پاسخ نداده است که چرا این ال ام بیرای فروشیگا  

در خصوص تأمین امنییت  [. 1] شودونیکی اجرا نمیی غیرمجازی فعال در تجارت الکترها هفروشگا

شیورای عیالی   ، 1382فضای تبادل اطلاعات نی  در ایران مقرراتی به تصویب رسیده است. در سال 

تدوین نظام ملی امنیت فضای تبادل اطلاعات کشیور،  منظور  بهامنیت فضای تبادل اطلاعات کشور 

قضیایی تبیادل اطلاعیات و سیاسیتگذاری،     امنییت  حیوزة  دهیی تحقیقیات در    بررسی ضوابط نظام

هییأت  مصیوبۀ  های امنیت فضای تبادل اطلاعیات کشیور بیا     هماهنگی و نظارت بر اجرای سیاست

ای با عنوان نامهتصویب ،نی  وزارت ارتباطات و فناوری اطلاعات 1387وزیران تشکیل شد. در سال 

جمهیور رسیاند. در    ریییس به تأیید  را« سند راهبردی امنیت فضای تولید و تبادل اطلاعات کشور»

تا نهادهای متیولی در خصیوص آن اقیدام     شدهکید أتبر آن نامه یکی از راهبردهایی که این تصویب

هرچنید امیروزه    .اسیت های حیاتی کشور در قبال حملات الکترونیکیی   سازی زیرساخت کنند، امن

وانین و مقرراتیی نیی  در خصیوص    و قاند  فعالدر ایران زیادی دولتی و غیردولتی  بیمۀهای  شرکت

 عرضیۀ ای در هیا سیابقه   تجارت الکترونیکی به تصویب رسییده اسیت، هییچ کیدام از ایین شیرکت      

ی مرتبط با فضای مجازی ندارند. نبود کارشناسان متخصص، نداشتن آمار دقیی  خسیارات   ها هبیم

آشینایی بیا   نابیمیه،  ح  مقدار تعیین دشواری ه در حوادث تجارت الکترونیکی و در نتیجه شدوارد

تجارت الکترونیکی و فضای تبادل اطلاعات و رون  ناچی  تجارت الکترونیکی در ایران  بیمۀساختار 

دنبیال برخیی از    بیه تجارت الکترونیکی باشد. اکنیون   بیمۀتواند از جمله دلایل عدم استقبال از  می

توسیط متخصصیان و متصیدیان    نیاز به این نیوع بیمیه    ،در بانکداری الکترونیکی زا حوادث خسارت

تجارت الکترونیکی احساس شده است. به دنبال انتشار خبیر هیك سیه میلییون کیارت بیانکی در       
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های اینترنتی از سیوی مشیتریان،    و تقاضای بانك مرک ی برای تغییر رم  کارت 1391ابتدای سال 

، دوبیاره  خطرهیا پوشش این نونه برای تجارت الکترونیکی از طرت برخی کارشناسان  بیمۀموضوع 

دلیل موانع فنی و حقوقی موجود هم نان راه برای تحقی    بهبسیاری، عقیدة هرچند به  ؛مطرت شد

 .تجارت الکترونیکی در ایران ناهموار است بیمۀ

   و بحث ها دادهتحليل 

 های حقوقی چالش ترين مهم 

 تجارت الكترونيكی ةحوزمخاطرات  بيمةابهام در قابليت الف( 

است. خطر موضوع بیمه باید اتیاقی، واقعی و « بار خسارتۀ حادثخطر تحق  »یمه موضوع عقد ب

تجارت الکترونیکیی شیکی وجیود نیدارد و واقعیی       بیمۀ خطرهایمشروع باشد. در اتیاقی بودن 

مربیوط بیه تجیارت الکترونیکیی      خطرهایبودن خطر نی  در مورد آنها قابل تحق  است. بیشتر 

کیه در قیوانین ج اییی     انید  عبیارتی اقیداماتی مجرمانیه    بیه دارند و  برای تحق  نیاز به سوء نیت

لیت ج ایی قابلییت بیمیه   مسئو. بنابراین با توجه به اینکه اند شدهانگاری  جرمکشورهای مختلف 

که میورد   تاجرانینیرند. با وجود این، طور طبیعی در قلمرو بحث ما نی  قرار نمی بهشدن ندارد، 

اقیدام بیه خریید     آمده، های واردزیان جبرانبرای توانند  نیرند می ار میاین حملات و اقدامات قر

طیور   بیه  ممکن استمانند انتشار ویروس  خطرها. هم نین نروهی از این کنندی اموال ها هبیم

لیت تجارت الکترونیکیی  مسئوی ها هنی  اتیاق بییتند و تاجر نیع مشروعی در خریدن بیم سهوی

شیود. بنیابراین آن یه موجیب     باشد که در این موارد علیه او مطرت میدر مقابل ادعاهایی داشته 

 خطرهیا ی تمیام  هیا  هنامی نری که اقدام به صیدور بیمیه  آیا بیمه .1 :تردید است دو موضوع است

آیا  .2 کند؟فضای مجازی را نی  جبران  خطرهایه است باید خسارت ناشی از کردطور سنتی  به

عنیوان موضیوع    بیه معنای آن ه در حقوق بیمه  بهترونیکی را مال، های الکو فایل ها هتوان داد می

نیعیی اسیت کیه    »شیود کیه    در تعریف موضوع بیمه نیته میی  دانست؟ ،شود بیمه از آن یاد می

منیدی از آن را   شخص متقاضی در تمامی املاك ییا امیوال شخصیی کیه حی  مالکییت و بهیره       

بر این اساس برخیی  «. باشد کرده است، دارا می برخوردار بوده یا با قصد استیاده، مونتاژ یا نصب

شیکل   بیه هیایی کیه    ای ییا داده  هیای رایانیه   ای بر این ادعا هسیتند کیه برنامیه    های بیمه شرکت

[. 2] قابلیییت بیمییه شییدن ندارنیید در نتیجییهو  نیسییتند «مییال»انیید  الکترونیکییی ذخیییره شییده

و دیگر قوای قهریه طراحی  سوزی، سیل سنتی آتش خطرهایهای سنتی برای پوشش  نامه بیمه

جدیید فضیای    خطرهای ،اند ها قبل از ظهور اینترنت مرسوم بوده نامه بیمهکه این  اند. ازآنجا شده
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ان نی ار  بیمیه نران و  ای بین بیمه دهند. همین امر موجب دعاوی پره ینه مجازی را پوشش نمی

ها هم نین نتأکید دارند. آ تری نران بر طراحی استثنائات سخت شده است که در این میان بیمه

 عرضههای جدیدی  نامه برای جلونیری از تحت شمول بیمه قرار نرفتن خسارات اینترنتی، بیمه

فی یکی ندارند، حمله به   های اینترنتی ال اماً شکل مثال از آنجا که اموال و دارایی برای. ندکن می

رو مناقشات فراوانیی بیین طیرفین     نشود، ازاینمنجر آنها ممکن است به ایجاد خسارات فی یکی 

در قراردادهیای بیمیه   « خسیارات فی یکیی  »و « داراییی ملمیوس  »قرارداد بر سر تعیین میهیوم  

نران خسارات ناشی از تجارت الکترونیکیی را خیار     نحوی که بیمه به ،[16]  وجود آمده است به

د. علاوه بر این مشکلات، نکن استدلال میآن ان خلات ن ار بیمهدانند و  از شمول این عناوین می

عمیومی پوشیش جهیانی     مسیئولیت هیای   نامیه  دیگر آن است که درحالی که بیشتر بیمه ۀمسئل

المللیی دارنید. انیر در     بیین  ۀجنبی های ناشی از تجارت الکترونیکیی،   ندارند، بسیاری از خسارت

خسیارات   شمول این پوشش بر باشد،  شدهپوشش خطر خاصی تصریح بر  یك شرکت،   ۀنام بیمه

 زمینۀهای سنتی در  ناشی از حوادث فرامرزی مورد تردید است. نتیجه آنکه نقص و ناتوانی بیمه

وجیود آورده   بیه هیایی را   نامیه  بیمه عرضۀتجارت الکترونیکی، نیاز به طراحی و  هایپوشش خطر

 [.16] دهند میجدید فضای مجازی را نی  بدون تردید پوشش  خطرهایاست که این 

که دادنیاه فیدرال    طوری به ،اند آمریکا نی  اختلات کردهمتحدة های ایالات  زمینه دادناهدر این  

سنت پائول مرکوری در سال  بیمۀایالت ویرجینیا در دعوای شرکت امریکن آنلاین بر علیه شرکت 

لمیوس  اموال فی یکیی و م جملۀ ای از  های رایانه اف ارها و سامانه ها، نرم رأی داده بود که داده 2002

آنها  خطرهای تهدیدکنندةعمومی سنتی  مسئولیتهای  نامه بیمهتوان توسط  بنابراین نمینیستند، 

شود تحت پوشش قرار داد. در مقابل این رأی در همیان   مین ار  بیمهموجب ورود خسارت به  کهرا 

زفایرمن فانید  بیمۀکامپیوتر کرنر علیه شرکت مؤسسۀ سال دادناه تجدیدنظر نیومک یکو در دعوای 

ای  ای وجود داشته باشید اطلاعیات رایانیه    عنوان کرد: بدون اینکه در این ماجرا تردید قابل ملاحظه

 ن ار بیمهعنوان دفاع، تقصیر  بهنر بعد از پذیرش دعوا ح  داد که  شوند؛ و به بیمه مال محسوب می

 [.13کند ]علت تعمیر رایانه ثابت  بهها  را در از دست رفتن داده

ی هیا  هتوانید داد  میی  شیده  تهییه  نامه بیمهای سنتی و تعیین اینکه آیا پوشش بیمه در جهت

نگیاه   نامیه  بیمیه کیار رفتیه در آن    هها ابتدا بیه ادبییات بی    الکترونیکی را پوشش دهد یا نه دادناه

ای اسیتانداردی کیه   هیای بیمیه   در فرم یکساناز قیود و شروط  اغلب بیمه های کنند. شرکت می

کننید   است استیاده می کردهها تهیه  نامه بیمهبرای تنظیم شرایط عمومی  1اییمهدفتر خدمات ب
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هیای   مشیوقی بیرای شیرکت    ،ی ایین دفتیر  ها های و رویخدمات بیمه ةادارهای  بنابراین سیاست

ی هیا  هنامی  . ادبیات کنونی و زبان مورد استیاده در بیمهاستی آنها ها هنامای در تنظیم بیمه بیمه

هیای   ی الکترونیکیی را از پوشیش  هیا  های اسیت کیه داد  نونیه  بیه ای خدمات بیمه ةادارتنظیمی 

ی هیا  هنامی رغم وضیعیت بیمیه   . علیدکن میشمول آن را محدود  ةدایرکرده یا  مستثنا شده عرضه

طیور   بیه ی نامحسیوس  هیا  ی الکترونیکی و سیایر داده ها هتنظیمی استاندارد، موضوع پوشش داد

نیر نیی    های بیمه شرکت ۀهمت باقی مانده است. به همین دلیل ای محل بحث و اختلانسترده

   [.21د ]برن کار نمی بهای را خدمات بیمه ةادارهای استاندارد  فرم

هیای تجیارت    ی الکترونیکی و زییان ها ای که دادهبیمه های در دنیای تجارت امروزی پوشش

مروزه میهوم مال و شکل دارایی تغییر زیرا ا ،کنند دیگر کاربردی ندارند می الکترونیکی را استثنا

روی خیود را رهیا     در ی فی یکیی و معیاملات رو  هیا  فروشیگاه  ،یافته است. بسییاری از بازرنانیان  

زبان  شده ی عرضهها هنامدر بیمه تازنی [. به21اند ] به تجارت الکترونیکی مشغول فقطو  اند کرده

خاطرات تجارت الکترونیکی تحت پوشش قرار ها به اینکه آیا منکار نرفته شده که در آ بهخاصی 

مشیکلاتی  ای  بیمیه ی هیا  ناهی در تیسیر قیرارداد  ،اینوجود نیرند یا نه اشاره شده است. با  می

طور خاص اشاره  بهها اف ار نرمای یا ی رایانهها های برای دادهر چند به پوشش بیمه ؛آید پیش می

تجیارت   خطرهیای بیودن   ناپیذیر  بینی و پیش شده است. این مشکلات ناشی از جدید، ناشناخته

های بیمه و نی  مواردی کیه   اغلب شرکت ۀرویبا وجود این باید نیت که  [.19] الکترونیکی است

هیای الکترونیکیی،    ای و داده هیای رایانیه   برنامهکه دهد  نشان می ،موضوع به دادناه کشانده شده

دارای ارزش »چیرا کیه     نید، یت بیمیه را دار قابل در نتیجهو  شوند میاموال منقول محسوب   ج ء 

کننید. البتیه در مقیام ارزییابی      دائمی بوده و در قالب نوار یا وسایل مشابه تجسم مادی پیدا میی 

ای که اطلاعات در آن ذخیره  ارزش قابل بیمه چنین اب ارهایی نباید تنها به قیمت لاشه یا تراشه

ای موجود با مراجعه به کارشناس تعیین نردیده ه شده توجه داشت. بلکه باید قیمت واقعی داده

در صیورتی کیه تجهیی ات میورد     [. 2] «و مبنای محاسبه ح  بیمه و پوشش بیمیه قیرار نییرد   

آن یا شخص ثالث شود،  ةدارنداستیاده در امر فناوری اطلاعات موجب ورود خسارت به مالك یا 

یا خیر نیی    دادقرار « ولیتئمس بیمۀ»توان تحت پوشش  این بحث که آیا چنین خساراتی را می

و از همه جهت منطقیی   استدلالی که نویسندنان در این خصوص ذکر کرده اندحل شده است. 

یا کارکنان  ن ار بیمهمبالاتی  ناشی از نق  وسایل یا بی ،رسد آن است که انر خسارات نظر می به

نییرد و نیوع وسییله ییا      مدنی قرار میی ولیت ئمسای  در هر حال مشمول پوشش بیمه وی باشد، 

ة متحدای تأثیری ندارد. در ایالات  ای که موجب خسارت شده در اصل صدق پوشش بیمه برنامه

با در نظر نرفتن همین آرای قضایی و با عدول تدریجی از آرایی که در آنها بر غیر قابیل   آمریکا،
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ی تجارت الکترونیکی امروزه به وفور استیاده ها هنام، بیمهشده  بیمه بودن فناوری اطلاعات حکم

عمیومی   بیمیۀ  ،فضیای مجیازی   ةحیوز ای نی  بر این امر دلالت دارد کیه در   بیمه ۀرویشوند.  می

کیه هییچ    استیی ها هنام از جمله بیمه خطرهاتمامی  بیمۀو  مسئولیت بیمۀاموال،  بیمۀ تجاری، 

ای مالکییت فکیری بیرای     مورد پوشیش بیمیه   در منع قانونی یا عملی در صدور آنها وجود ندارد.

ای و صدا و تصیویر ابتکیاری کیه از     رایانه ۀبرنامکه  شدهای نی  این رویه تثبیت  های رایانه برنامه

ایین   [.3] محسیوب شیوند  « میال »و  شیده توانند مشمول ح  بر اثر  می جای دیگر تقلید نشده، 

سازی از آنهیا وجیود دارد،    ای که تقلید و شبیه های یارانه در مورد بازی ویژه به تصریح و حمایت، 

وجود قیانون حماییت از حقیوق پدیدآورنیدنان      رسد. در ایران،  نظر می بهو واجد آثار عملی مهم  

. البتیه  اسیت اف ارها  ، مستند مناسبی برای حمایت از این نرم1379ای مصوب  اف ارهای رایانه نرم

مستقل یا تصیریح بیه پوشیش در     ۀنام بیمهخرید به  ،ای برای حقوق مالکیت فکری پوشش بیمه

، این دسته از مخاطرات را مسئولیتاموال یا  ۀنام بیمهچراکه در عمل  دارد، نیاز ها  نامه سایر بیمه

تمام مخاطرات، تا زمانی که پوشش حقیوق مالکییت فکیری از شیمول آن      ۀبیمشود.  شامل نمی

   [.4شود ]  اشخاص ثالث می شامل نق  این حقوق از سوی ستثنا نشده باشد، م

پیذیری  ای از نظیر بیمیه  هیای بیمیه   توجه برای شرکت شایانطور کلی محدودیتی  بهامروزه 

هیای   ، شرکتخطرهاعبارت دیگر، برای بیمه کردن  بهتجارت الکترونیکی وجود ندارد؛  خطرهای

نیران  دی از این بیمیه و تعداد کنن میبرخی اقدامات امنیتی فنی را از تاجر تقاضا  اجراینر بیمه

کننید تیا برخیی از     از اب ارهای حقوقی مانند محدودیت پوشش یا دسترسی ج ئی اسیتیاده میی  

هیای   ا قابل پوشش نیست خیار  کننید. امیا شیرکت    هخطرهایی که توسط آن ۀدامنرا از  خطرها

ت در این تیاو .را پوشش دهند خطرهاتوانند بدون استثنا قائل شدن، این  دیگری هستند که می

 رهیایی . خطکنید  میایجاد  1خاکستری ۀمنطقنران یك ای از طرت بیمههای بیمه پوشش عرضۀ

نران با توجه به اختلات فاحش بیمه ۀهمنیرند این ویژنی را دارند که  که در این ناحیه قرار می

 هیای  ن آنها نیستند و تنها بعضی از شرکتکرددنیای مجازی با یکدیگر، مایل به بیمه  خطرهای

ی هیا  هنامی بیمه ،خطرهاهای ناشی از این  توانایی و تمایل دارند که برای پوشش دادن زیان ،بیمه

 ةحیوز  خطرهیای ناپیذیری   ی بیمیه امعن بهها  شرکترویۀ این تیاوت در [. 14عرضه کنند ]خاص 

های خطیر قابیل    این حوزه نی  در صورت دارا بودن ویژنی خطرهایتجارت الکترونیکی نیست و 

مثیال شیرکت    رای. بندموجود در دنیای فی یکی قابلیت بیمه شدن را دار خطرهایمانند بیمه ه

تجیارت   خطرهیای  ۀکنید کیه طبی  آن همی     میی عرضه ای بیمهبستۀ یك  Marsh GmbH بیمۀ

                                                           
1 .Grey Zone 
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شیوند.   آمده توسط هکرها و کارمندان تیاجر پوشیش داده میی    وجود بههای  الکترونیکی مثل زیان

هیای   ها ییا سیرورها و زییان   اف ار نرمهای ناشی از عملکرد نادرست  هم نین خرابی نامه بیمهاین 

پوشیش ایین    تحیت شیخص ثالیث    یهای مورد ادعا علاوه زیان بهنیرد.  ناشی از آنها را در بر می

حمیلات هکرهیا بیه     در اثرکاهش ارزش سهام شرکت در بورس  نامه بیمهند. حتی این ا نامه بیمه

 [.14کند ] می برانپایگاه الکترونیکی تاجر را نی  ج

توان بیه   تجارت الکترونیکی در حقوق ایران میحوزة  خطرهایپذیری  بیمهدر خصوص مستند 

موضوع بیمه ممکن اسیت  »ایران تمسك جست: در این ماده آمده است:  1316 بیمۀقانون  4مادة 

اینکیه  حقیوقی مشیروط بیر     مسیئولیت یا هر نیوع    مال باشد اعم از عین یا منیعت یا هر ح  مالی

دهد ذینیع باشد و هم چنین ممکن است بیمه بیرای حادثیه    نسبت به بقاء آن ه بیمه می ارذن بیمه

پذیری تمام انواع میال   بیمهدر این ماده «. نردد متضرر می ارذن بیمهیا خطری باشد که از وقوع آن 

نید مشیمول   توا آن داشیته باشید میی   دارندة پذیرفته شده است و هر چی  که ارزش اقتصادی برای 

حقوقی نی  از جمله مواردی است کیه در ایین میاده     مسئولیتعلاوه،  بهای قرار نیرد؛  پوشش بیمه

افیرادی کیه از معاملیه بیا تیاجر       مسئولیتو با توجه به اینکه شده است عنوان موضوع بیمه ذکر  به

 یابد. مشکلی در این خصوص نی  بروز نمی ،شوند غالباً حقوقی است متضرر می

 النفع عدمای خسارات ناشی از قف تجارت الكترونيكی و پوشش بيمهتوب( 

در بیشتر موارد موجب وقیه در تجارت تاجر د کنن میمخاطراتی که تجارت الکترونیکی را تهدید 

مثال حمیلات   برای. ندکن میالکترونیکی خود قطع  ۀد و دسترسی او را به شبکه یا سامانونش می

موجیب تعطییل موقیت فعالییت او تیا رفیع مشیکل         ،رجتیا  ۀامانساختلال در  منجر بهویروسی 

شد بیاز   ش می مشکل عاید نبوداز رسیدن به منافعی که در صورت  تاجرو در این مدت  شوند می

تجار با یك تصیویر   ۀسامانن کردماند. یا هکری که اقدام به ربودن اطلاعات تاجر و جایگ ین  می

. دکنی  میی اندازی مجدد سیامانه را بیر او تحمییل     ا راه، قطع تجارت تاجر تدکن میمجازی  ۀزمین

آییا   اما .است النیع عدمشود از نوع خسارات ناشی از  خساراتی که تاجر در این مدت متحمل می

 النییع  عیدم امیروزه اینکیه خسیارات ناشیی از      ؟انید  قابل بیمه شیدن  النیع عدمخسارات ناشی از 

در حقوق ایران و سایر کشورها پذیرفته شده اسیت.  الحصول قابلیت مطالبه و بیمه را دارد  مسلم

النییع کییه  تییوان نییت ضییرر و زییان ناشیی از عییدم    در خصیوص تجیارت الکترونیکییی نیی  میی    

الحصیول کیه امیروزه قابیل      محتملقابلیت بیمه شدن را دارد و ضرر و زیان  استالحصول  مسلم

 بیمیۀ داخیت خسیارت در   قابلیت بیمه شیدن را نیی  نیدارد. امیا شیرط اصیلی پر       نیستمطالبه 

هیای متصیل بیه     النیع سنتی، توقف تولید بر اثر خسارت مادی است. خاموش کیردن رایانیه   عدم
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تیوان ایین    کیار را دارد و میی   و کسیب جهانی وییروس نیی ، حکیم تعطیلیی      ۀحملدلیل  بهشبکه 

 قرار داد.  النیع عدم ۀبیممخاطرات را تحت پوشش 

بیمیۀ  طوری که در انگلسیتان   به ،شوند النیع صادر میای عدمه امروزه در بسیاری از کشورها بیمه

خطر نصب و توقیف تأسیسیات انیرژی     تمامآلات، تجهی ات الکترونیکی،  سوزی، ماشین النیع آتش عدم

ارزییابی  نحیوة  شهری طراحی شده است. مشکل دیگری که ممکن است در این خصوص ایجاد شیود  

بیرای  نر  بیمهمه نی  باید براساس آن پرداخت شود. اساساً النیع است که ح  بی خسارات ناشی از عدم

بیا مراجعیه بیه سیواب  و     کیه  لازم اسیت  کند، النیع  عدمبیمۀ اینکه بتواند منافع یك بنگاه تولیدی را 

 درآمدی آن را استخرا  کند. ۀپیشین تجاری آن شرکت، دفترهای های کاری و نی   بیلان

توان نیت با توجه به اینکه درآمد تجار و  ونیکی هم میطور خلاصه در مورد تجارت الکتر به 

 ،صیورت روزانیه ییا ماهانیه مشیخص اسیت       بههای تجاری حاصل از معاملات الکترونیکی  شرکت

-های بیمیه  شرکت ،تجارماهانۀ پس از مشخص شدن درآمد  .استارزیابی خسارات وارده ممکن 

کننید. در   می عرضهماه  12یا   6 مدت بهرا های ناشی از توقف تولید  زیان ۀنر بر همین مبنا بیم

روز، که انیر   15مثال  برای ؛شود منظور می« انتظار ةدور»نام  به، مدت زمانی هم النیع عدم بیمۀ

نیر تعهیدی نخواهید    انتظار بازسازی شد و به تولید ادامه داد، بیمه ةدورده در طی ش بیمهواحد 

نر بعد از ازی و تعمیرات هنوز ادامه داشت، بیمهانتظار طی شد و بازس ةدورداشت؛ ولی چنان ه 

سپری شدن این مدت برای مدت معینی که تعهد کرده اسیت سیود و مخیار  ناشیی از توقیف      

  [.17د ]کن را جبران می ن ار بیمهتولید 

و شناسایی مراحل تولید و برآورد خسارت احتمیالی و میی ان    هاازآنجا که روند ارزیابی خطر

کارشناسی دقی  و مبتنی بر شناخت عوامل و فرایند تولید است و بیا توجیه بیه    آن نیازمند کار 

نیذاری در ایین    ، نیرخ اسیت آنکه نرخ بیمه نی  تابعی از خسارت و تعداد دفعات خسارت محتمل 

ح  بیمه براساس می ان احتمال وقوع خطر اصلی  ۀمحاسبنوع بیمه بسیار مهم و حساس است. 

هیای   های مالی شامل صورت ثبت حساب ةنحوونده، ش بیمه ۀسسمؤده، وضعیت اقتصادی ش بیمه

زمانی و قابلیت جایگ ینی خطیوط   ةدوردهی آن،  زیانسود و زیان و ترازنامه و روند سوددهی یا 

و  ن ار بیمه، سواب  خسارتی النیع عدماحتمال وقوع خطر  حدسرمایه شرکت بیمه،  مقدارتولید، 

 [.5] نیرد انتظار صورت میورة ددر  ن ار بیمهبا توجه به وضعیت 

 ارزيابی مخاطرات تجارت الكترونيكی و تقويم آنها ج(

رو هسیتند کیار راحیت ییا      هنران در ارزیابی مخاطرات با توجه به نوع خطری که با آن روبی بیمه

که خطر موضوع بیمیه دارای سیابقه بیوده و بیرای      داشت. درصورتیخواهند دشواری را پیش رو 
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ی سنتی، احتمال وقوع حادثه بررسی و ح  بیمه ها هشده باشد، مانند سایر بیم نر شناختهبیمه

 ندارندای شود. اما برای نروه دیگر مخاطرات که سابقه و تعهدات طرفین بر مبنای آن تعیین می

پیشگیری و کاهش احتمیال وقیوع حادثیه اطیلاع      ةنحونر از ابعاد خسارات ناشی از آنها، و بیمه

لیت خیود را محیدود   مسیئو در قبال این مخاطرات ییا بیه طیرق مختلیف     نر  یمهبدقیقی ندارد، 

ترین مسئله در ارزییابی ایین مخیاطرات و     . مهمدکن میقید  نامه بیمهیا آنها را استثنائات  دنک می

ارزییابی خسیارت    در. اسیت تقویم آنها بهره نرفتن از کارشناسان خبره و آشنا بیه علیوم رایانیه    

 ،آن از بین رفته باشید  همۀیا از آن بیمه دارای ارزش ثابت باشد و بخشی  انر موضوع ،هشدوارد

را با توجه بیه ارزش   آنتوان  ی سنتی میها هنیست و همانند بیم ، دشوارخسارت شدت ۀمحاسب

که موضوع بیمه از اموال و حقیوق بیا    صورتیرد ،آمریکا ة. در حقوق ایالات متحدکردمال تعیین 

رفتیه و   از تحلییل بیر مبنیای منیعیت ازدسیت      ،خسیارت  مقیدار تعیین  برای ،ارزش ثابت نباشد

 شود. خسارات وارد بر دارایی تاجر در طول وقوع حادثه استیاده می

 طرفين قرارداد بيمهد(  

صیورت تحقی  خطیر     در و با انعقاد قیرارداد بیمیه،    ببردای سود  تواند از تأمین بیمه هرکس نمی

نیع قرارداد بیمیه قیرار    توانند ذی ر دریافت کند. تنها افرادی مینموضوع بیمه مبالغی را از بیمه

ای آن اسیت   ای باشند. منظور از نیع بیمه نیرند و از پوشش بیمه بهره ببرند که دارای نیع بیمه

موضوع بیمه تحق  نیابد و در صورت تحق  حادثه ضرری  ۀحادثکه نیع شخص در آن باشد که 

تواند متحمل خسیارت شیود و    ای تجارت الکترونیکی هم تاجر میه در بیمه[. 5] متوجه او شود

هیك   بیانکی، خطیر   نظیام مثیال در   برایقربانی خطر شود.  تواند با وقوع حادثه،  هم مشتری می

شیود. حیال    های مشتریان از موارد خطیر مشیتری محسیوب میی     ن حسابکردسیستم و خالی 

شیك طیرت    بیی  ،خود خریداری کرده است ی که بیمه را برای جبران خسارات وارد بهن ار بیمه

نیی    نی ار  بیمهو  شده شود. اما در فرضی که به مشتری خسارت وارد ای محسوب می قرارداد بیمه

 نی ار  بیمیه آیا هم اوست که  ،ح  بیمه را در قیمت نهایی محصول و خدمت منظور داشته است

ل مسیئو میدنی،   مسیئولیت  طب  قواعد ن ار بیمهعبارت دیگر در فرضی که  بهشود.  محسوب می

نر خسارات وارد بیه او  بروز حادثه نیست و عامل سومی موجب ضرر مشتری شده است اما بیمه

 شود؟  توان نیت تاجر طرت قرارداد بیمه محسوب می باز هم میکند،  میرا جبران 

منعقید شیود.    نی ار  بیمیه نماینیدة   توسطتواند  این است که عقد بیمه می شایان توجه ۀنکت

کیه   ایندنی ممکن است مطاب  قواعد عمومی وکالت یا اداره فضولی مال غیر باشد. درصیورتی نم

قرارداد به نمایندنی منعقد شود، قرارداد برای اصیل محسوب شده و حقوق و تکیالیف ناشیی از   



 183 ونیکی: با نگاهی به حقوق ایرانتحلیل حقوقی بیمۀ مخاطرات در تجارت الکتر

 

تیوان در فیرض میا در     قانون بیمه(. این تحلیل را نمی 6و  5عقد متوجه اصیل خواهد بود )مواد 

خود تکالیف ناشی از بیمیه را   ن ار بیمهکار نرفت. چه اینکه  بهتجارت الکترونیکی ۀ بیمخصوص 

ای  بر عهده نرفته است و حقوق مربوط به آن متعل  به مشیتریان اسیت. در قراردادهیای بیمیه    

ممکن است قرارداد بیمه توسط شخصی که فاقد نیع بیمه است منعقد شود، ولی در این صورت 

ای در مورد خطر موضوع بیمه اسیت. در   اید شخصی باشد که دارای نیع بیمهنیع عقد بیمه ب ذی

متعهید پرداخیت    نی ار  بیمهشود،  اصطلات بیمه برای حساب دیگری نامیده میدر این موارد که 

ح  دریافت مبلغ و تیأمین   بدون آنکه در صورت وقوع خطر موضوع بیمه،  ،ح  بیمه خواهد بود

نیر بیه حسیاب دیگیری     داشته باشد. در ایین صیورت تعهیدات بیمیه    نامه را  بیمهشده در  تعیین

شخصیی از تیأمین   زییرا  وجودی بیمه نیدارد،  فلسیۀ قراردادی معتبر و صحیح است و منافاتی با 

ای تنها تعهدات در مقابل  فاقد نیع بیمه ن ار بیمهای است و  برد که دارای نیع بیمه بیمه سود می

نر داشته باشد. ایین   دون آنکه حقی بر مبالغ پرداختی توسط بیمهب نیرد،  نر را بر عهده می بیمه

میالی  انگیی ة  تر و جلب مشتری یا هر  اعطای خدمات تجاری مناسبانگی ة به ممکن است عمل 

فضای مجازی ضیمن   بیمۀحوزة در همین راستا برخی از پژوهشگران [. 4] یا عاطیی دیگر باشد

، در تعریف طرفین قرارداد بیمه تجارت الکترونیکی ها همنونه بیمه نا پیشنهاد شرایط عمومی این

تجارت الکترونیکی عبارتند از شرکت بیمیه کیه عبیارت از ییك     بیمۀ طرفین قرارداد »اند:  آورده

که عبارت از شخص حقیقی یا حقوقی است که قرارداد بیمه  ارذن بیمهباشد و  شرکت تجاری می

کنید.   را به ترتییب منیدر  در قیرارداد تعهید میی      را با شرکت منعقد کرده و پرداخت ح  بیمه

ای افرادی نماید که طرت قرارداد بیمه بیوده و تنهیا    نذار ممکن است اقدام به پوشش بیمه بیمه

کننده از سرمایه بیمه در صورت تحق  شرایط مقرر باشند. در بیمه تجارت الکترونیکیی   استیاده

 [.11] «شود نامیده می« شده بیمه»ر این سند نذار باشد که د تواند مشتری بیمه این شخص می

 های تجارت الكترونيكی مسئله تعيين حق بيمهه( 

نیر بیه جبیران    باید در قبیال تعهید بیمیه    ن ار بیمهیعنی   ؛عقد بیمه از جمله عقود معوض است

خسارت احتمالی او عوضی بپردازد که این عوض همان ح  بیمه است. ح  بیمه در عقد بیمیه،  

پیذیرد.   خطیر را میی   ،نر در قبال دریافت ح  بیمیه رود و بیمه شمار می بهنر  بیمههدات علت تع 

نحوی باشد کیه   بهح  بیمه باید  مقدارح  بیمه باید متناسب با خطر باشد و از نظر تجاری نی  

نران توان رقابت با یکدیگر را نیی  بدهید. بیا اینکیه      و به بیمه آوردرضایت مشتریان را نی  فراهم 

کننید و   نیران آن را تعییین میی   بیمیه  ،ح  بیمه توافی  کننید، در عمیل    مقداررفین باید در ط

توانند ح  بیمیه   علت وجود رقابت آنها نمی به ،حال ان نان یر از قبول آن هستند. با اینن ار بیمه
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ییرا  ز ،تواند در عمل نران باشد عبارت دیگر، این مبلغ نمی به [.6] را به دلخواه خود تعیین کنند

طور که در قیمت سایر خدمات و  همان ،کند خود حداقل ممکن را تحمیل میبهخودعوامل بازار 

آمار و احتمیالات و اطلاعیات    ۀملاحظبا باید نر همین صورت است. بنابراین بیمه بهکالاها وضع 

   [.7]را تعیین کند ای با شرایط خاص  نرخ مناسب برای پوشش بیمه ،قدیم و جدید خویش

دلیل نداشتن سابقه حتی در کشیورهای   ای از مخاطرات بهدستهارزیابی تجارت الکترونیکی در 

بر مبنای حیدس و نمیان اسیت. بیرای      دشوار یا صرفاً  ممکن، نادیگر، قبل از وقوع نتایج و آثارشان 

سیایر  »شیکنی و   قییل  ای که بازرنانان الکترونیکی را در قبال مخیاطراتی ماننید    شرکت بیمهمثال، 

اطلاعیی نداشیته باشید.    « سایر مخیاطرات »ممکن است از ماهیت واقعی  ،کند بیمه می« مخاطرات

مانند اینکه روش جدیدی برای نیوذ ابداع شود که  نادر باشد،   که این خطر، کاملاً صورتی دررو  ازاین

ادی ان زیی نی ار  بیمیه شکنی داشته باشد و در عین حال به  قیلنه ویروس و نه عنوان هك کردن و 

خسارت وارد کند، احتمال زیان تجاری یا حتی ورشکستگی شرکت بیمیه وجیود خواهید داشیت.     

اسیتیاده    «ای محدود پوشش بیمه»رویۀ توانند از  های بیمه می شرکت برای این دسته از مخاطرات، 

 در قبیال  نیر  بیمهتعهد  مج ا برای مخاطرات ناشناخته، بیمۀ کنند. در این شیوه، ضمن تعیین ح  

 [.7د ]شو به مبلغ خاصی محدود می خطرهااین 

تعییین  های  روشی سنتی نی  دارای سابقه است. ها هنر در بیمتعیین سقف برای تعهدات بیمه

کیار بیرد. در    بیه تیوان   ی تجارت الکترونیکیی نیی  میی   ها هی سنتی را در مورد بیمها هسقف در بیم

ممکن اسیت ارزش میال    ،یمه مشخص استمعمول قیمت مال موضوع بطور  بهی اموال که ها هبیم

نر حاضر به پوشش کامل خطر مال موضیوع بیمیه نباشید ییا     موضوع بیمه بسیار زیاد باشد و بیمه

به حیظ و نگهداری مال، تیرجیح دهید    ن ار بیمهنر برای جلب احتیاط و مراقبت بیشتر ناهی بیمه

قیمیت اعلامیی    ،لیتمسیئو ی هیا  هتنها بخشی از قیمت مال را تحت پوشش قرار دهد. امیا در بیمی  

الاصیول نامحیدود اسیت و در میواردی      و علیندارد لیت مدنی نی  سقف معینی مسئووجود ندارد و 

نر بیا توجیه بیه محاسیبات و     بیمهوضعیت، لیت بسیار سنگین باشد. در این مسئوممکن است این 

کند. شورای عالی بیمه  تراز مالی و شرایطی که دارد تعهدات خود در جبران خسارت را محدود می

خصوص در میورد   بهه است. این پدیده کردای سقف تعهدات شرکت بیمه را تعیین  عدیدهدر موارد 

ای نامیه  بیمهنی  در خرید  ن ار بیمهتردید  بی [.4] امری معمول و عمومی است ،لیتمسئوی ها هبیم

در صیدد   نی ار  بیمیه نیرد.  خود است محاسباتی را در نظر میمسئولیت درصدد تحدید نر  بیمهکه 

نرفتیه بیه او بابیت جبیران      تعلی  کیه مبلیغ   کند یا اموال خود را ن د شرکتی بیمه مسئولیت است 

شیده توسیط    لحیاظ فعالیت از او سلب نشود. هرچه سیقف   ادامۀ ای باشد که توان  اندازهخسارات به 

 شود. مه بیشتر میامکان انعقاد عقد بی ،تر باشد ن دیك ن ار بیمهنر به انتظارات بیمه
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های بیمه به جلیب مشیتری و در اختییار نیرفتن بیازار تجیارت        شرکت ۀعلاقتعارض میان  

های تجارت الکترونیکی از  نامه تجاری بیمه ۀصرفالکترونیکی از یك طرت و ضرورت سوددهی و 

در دلایل زیر   بهتوان نیت  میکه  استح  بیمه قدار سوی دیگر نی  مشکلی دیگری در تعیین م

حقیای     بیازار  بیا توسیعۀ  ، نخسیت اینکیه   :حل شده اسیت  یامروزی تجارت الکترونیکی ها هبیم

دوم اینکه میان مخاطرات موضوع بیمیه،   ؛شود های بیشتری اندوخته می بیشتری آشکار و تجربه

 در نتیجهاز سوی شرکت بیمه و نرخ ح  بیمه ارتباط مستقیمی وجود دارد و  شده تعهد ۀسرمای 

ابهام سوم را رفع کرد؛ در نهایت اینکیه نسیبت مییان     دو معیار اول،  ۀمحاسبتوان با  ی میراحت به

های تجارت  نامه در بیمه [.2است ]کننده  تعییننر است که  )تعهد( بیمه ۀسرماینرخ ح  بیمه و 

مبلغ معینی باشید.   ،در صورت روشن بودن ارزش مال مورد بیمه تواند الکترونیکی ح  بیمه می

هی ار دلار بیرای ییك     شیش ییا   پینج ها نی  بسته به نوع پوشش، ح  بیمه از  رخی از شرکتدر ب

 درصد( متغیر است. 6یا  5ای ) میلیون دلار پوشش بیمه

 گيری نتيجه

توانند عوامیل بسییار مهمیی بیرای      های آن می تجارت الکترونیکی و محرك بیمۀهرچند م ایای 

نبایید ابهامیات و    ،در اییران باشید   آنو اسیتیاده از   نران و متولیان صنعت بیمه در طراحیبیمه

های حقوقی دو سیؤال اصیلی    های استیاده از آن را به فراموشی سپرد. در خصوص چالش چالش

 مطرت است:
توان موضوع بیمه دانست و آنهیا را میال، بیه     ملموس و الکترونیکی را میناهای  آیا دارایی .1

شیرایط آن آمیده اسیت     1316 بیمیۀ قیانون   4 ةمادو در معنایی که در حقوق بیمه مدنظر بوده 

 شمرد؟

 دهند؟ فضای مجازی را نی  تحت پوشش قرار می خطرهایی سنتی تمام ها هآیا بیم .2

، تعییین  تجارت الکترونیکی النیع عدمهای ناشی از  ای زیاندر کنار اینها قابلیت پوشش بیمه

وط به تجارت الکترونیکی نی  ابهاماتی اسیت  ی مربها  تعیین ح  بیمه ۀمسئلو  طرفین عقد بیمه

 که نیاز به توضیح و تبیین دارند.

ایران که موضیوع بیمیه را هیر نیوع میال، حی  میالی ییا          1316 بیمۀقانون  4 مادةبا وجود 

ی الکترونیکی طب  قیانون دارای ارزش  ها هدر هر موردی که داد ،لیت حقوقی دانسته استمسئو

و حقوقی که برای اشخاص متصور اسیت موجیب    ها هجاوز به این داداقتصادی باشند یا نق  یا ت

تواند موضوع بیمه قرار نییرد.   الکترونیکی یا ح  مورد بحث می دةداآن  شود،لیت شمرده مسئو

توانید میال موضیوع بیمیه باشید       که مال الکترونیکی یا ح  موجود در فضیای مجیازی، میی    این
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عبارت دیگیر   بهل و حقوق در تجارت الکترونیکی نیست. اموا ۀهمبرای  نامه بیمه عرضۀمعنای  به

 ،مال موضیوع بیمیه باشید    4 مادةتواند با تراضی طرفین و با مجوز  هر چند ارزش مورد بحث می

نیر  ییا بیمیه   انید  نیر ناشیناخته  موجب نق  ح  یا موجیب حادثیه بیرای بیمیه     یخطرهاناهی 

ارزش مورد بحث در اختیار ندارد یا اینکه کارشناسانی برای ارزیابی مخاطرات و خسارات وارد بر 

نر تمایلی برای ای، بیمهاست که با محاسبات بیمه زیادقدری  بهاحتمال وقوع خطر موجب زیان 

 اقتصادی برای او متصور نیست. ۀصرفزیرا  ،ندارد خطرهابرای آن  نامه بیمه عرضۀ

در  ،ر آنهیا مطیرت شیده   هیایی کیه ایین موضیوع د     سؤال دوم نی  باید نیت دادناه زمینۀدر 

فضای مجازی نی  تحیت   خطرهایهای وارد بر مال موضوع بیمه ناشی از  خصوص اینکه آیا زیان

میورد   نامیه  بیمه. آن ه در تیسیر دارندنیرند یا نه اختلات  قرار می خطرهاتمام  نامه بیمهپوشش 

کاررفتیه در   بیه بییات  زبیان و اد  ،کننده در ایین موضیوع دارد   تعیین اهمیتنیرد و  توجه قرار می

فضای مجازی امروزه به اینکه  خطرهایهر چند با مطرت شدن  ،است خطرهای تمام ها هنامبیمه

بیا بررسیی آثیار و احکیام      شیود.  نیرند یا خیر، اشاره میی  تحت پوشش بیمه قرار می خطرهااین 

ی ها شده در بیمه پذیرفتهای توان دید که اصول بیمه فضای تبادل اطلاعات می ۀبیمقراردادهای 

توان بیشتر  ایران می 1316 ۀبیمکه در قانون  طوری بهنی  جاری است.  ها هسنتی در این نوع بیم

ی فضای مجازی را یافت. بنابراین برای طراحیی و اسیتیاده از   ها هناماحکام و آثار مندر  در بیمه

کمیا   ،شود ج ا احساس نمیای منیاز به وجود قانون بیمه ،ی تجارت الکترونیکی در کشورها هبیم

مستقلی برای این حوزه تدوین نشده است. در کشورهایی که  بیمۀاینکه در هیچ کشوری قانون 

ی مختلییی  هیا  هنامی بیمیه  عرضیۀ نر در خصوص فضای تبادل اطلاعات اقدام به های بیمه شرکت

بیه تنظییم    مختص این فضاست که منیتج  ةشد ی تنظیمها هناماین شرایط عمومی بیمه ،اند کرده

فضیای تبیادل اطلاعیات     بیمیۀ های مربوط به تجارت الکترونیکی و بیمه در قالب  قواعد و ویژنی

نیام   بیه ای هرچند قانون بیمیه  ،تجارت الکترونیکی بیمۀ ۀزمیندر کشورهای فعال در  شده است.

ین قیوان  ،فضای تبیادل اطلاعیات وجیود نیدارد     بیمۀمخاطرات تجارت الکترونیکی یا قانون  بیمۀ

زیادی در این کشورها تدوین شده است که ال امات فنی و امنیتی متیاوتی را به اشیخاص فعیال   
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