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ARTICLE INFO ABSTRACT 

Article type: 
Research Article 

Concerning the wide scope of the issue of cryptocurrencies in both international and 

domestic dimensions, cryptocurrencies have become a solitary life of criminals 

because governments have less supervision over them, and it leads to the creation of 

risky crimes such as money laundering, tax evasion, fraud, financing of terrorism, 

etc. and many people have been victimized and lost money in this 

field(cryptocurrencies). This topic has gradually brought the cryptocurrency 

discussion into legal discussions and countries are trying to establish laws in this 

regard. Therefore, the current research aims to design and validate the optimal model 

against risky crimes related to cryptocurrency in Iranian Law. To process the 

problem, qualitative research strategy and thematic analysis type were used. The 

research data was collected using semi-standard interviews with 12 experts in the 

field of cryptocurrencies and their related crimes who were selected using the 

theoretical sampling method and using thematic analysis method of the network of 

the analyzed themes and the conceptual model of network measurement was built. In 

addition, to "validate" the themes, and the built model, two methods of validity 

evaluation were used in the communication method and the audit method, and for 

"reliability assessment", two methods of reproducibility and transferability or 

generalizability were used. The findings of the qualitative research showed that the 

design and validation of the optimal model against risky crimes related to crypto-

currency with 3 overarching themes: 1. the synergistic interaction within and outside 

the system in the field of cryptocurrencies 2. the overarching theme of applying 

knowledge management in the field of cryptocurrencies 3. the overarching theme of 

reducing all kinds of risks and improving the level of hardware and software security 

has reached theoretical saturation. 
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Introduction 

Simultaneously, with the process of globalization and the development of mass media, the field of 

human life has undergone these changes in all different political, economic, social, and cultural 

dimensions. Among these aspects and dimensions, what seems to be very important and more tangible 

is the field of economy and its consequences. So, today we are talking about a kind of globalization of 

economy and trade. As one of the new economic phenomena, the result of the growth and 

development of globalization, economic developments, new technologies, and the emergence of 
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blockchain technology, with its unique features, has created changes in the economy of societies in 

recent years and now we see a type of trading unit called "tokens". Even though there are many 

definitions for crypto-currencies, there is no single definition for them, and this is due to the difference 

in the approach of countries regarding the nature of crypto-currencies. It can be said that 

cryptocurrency is a type of digital money in which the production of currency units and verification of 

the authenticity of money transactions are controlled using encryption algorithms and usually work 

decentralized (without dependence on a central bank).                                            

Research method 

In terms of nature, the present research is in the category of exploratory research; In terms of the type 

of applied research, and terms of the research strategy, it has an inductive strategy, and in terms of the 

nature of the data, it is a qualitative research design and of thematic analysis type. The statistical 

population of the research included academic and executive experts in the field of cryptocurrency law 

studies, who were selected through the theoretical sampling method. Therefore, after conducting a 

semi-structured(semi-standard) interview with 12 experts, the research data reached theoretical 

saturation and the interview was stopped. To analyze the data from theme analysis and theme network 

type (to show the relationship and dependence of themes) by performing the theoretical coding process 

in three stages of open, central, and selective(selective) coding to count and discover basic, organized, 

and comprehensive themes in line with the design of the model, challenges in the field of 

cryptocurrencies have been used. 

Data and analysis 

To achieve the conceptual model of challenges in the field of cryptocurrencies, qualitative data 

analysis has been done in three stages as follows: discovering basic themes, discovering organized and 

comprehensive themes, and editing the theme network. 

Conclusion 

According to the themes (basic, organized, and inclusive) analyzed and counted in this section, it can 

be said that by adopting hardware and software security measures, it is possible to create a safe space 

on the virtual platform on the one hand, and on the other hand, by applying risk management, 

appropriate measures can be taken concerning high-risk cases in this field, and the extent and intensity 

of its occurrence can be reduced through preventive, supervisory and countermeasures. The accurate 

legal definition of virtual currencies and determination of their legal nature, amending laws related to 

virtual currencies and approving new laws taking into account the unique characteristics of virtual 

currencies in cases where there is no law, determining criminal titles related to virtual currencies 

where possible there is no compliance with the current laws, cooperation with foreign countries and 

international institutions in the field of information exchange and communication related to virtual 

currencies, concluding a memorandum of understanding between the private and public sectors, 

employing experts in virtual currencies and training prosecutors and bailiffs in the best ways to 

prevent risky crimes related to currencies.  
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مجرماان   یبارا  یخلاوت  اتیا ح باه رمزارزهاا   ،یو داخل یالملل نیعد بموضوع رمز ارزها در دو بُ یتوجه به گستردگ با
همچاون   یزیا آم مخاطره میجرا جادیا سبب موضوع نیابر آن دارند.  یها نظارت کمتر دولت رایز ،شده است لیتبد

ماال و  دهیدبزهحوزه  نیدر ا یادیز افراد و است شدهو ...  سمیترور یمال نیتأم ،یبردار کلاه ،یاتیفرار مال ،ییپولشو
 نیا در ا نیکشورها درصدد وضع قاوان  و کرده یبحث رمز ارز را وارد مباحث حقوق کمکمموضوع  نیهستند. ا باخته
مارتب  باا    زیا آم مخااطره  میبرابر جرا در مطلوبمدل  یو اعتبارسنج یطراح درصدد حاضر پژوهشاند.  برآمده نهیزم
. شاد  گرفته بهره مضمون لیتحل نوع از یفیاز راهبرد پژوهش ک ،پردازش مسئله یبرا. تاس رانیمز ارز در حقوق ار

 باه مربوط باه آنهاا کاه     میجرا و رمزارزها ۀحوزنفر از خبرگان  12با  استانداردمهین ةمصاحب راه ازپژوهش  یها داده
 ةمضامون از ناوع شاب     لیبا کاربست روش تحل هاداده. شد یگردآور ،انتخاب شده بودند ینظر یریگ روش نمونه

 نیمضاام  «یاعتبارسنج» یبراآن،  بر افزونبرساخته شد.  یا شب ه یریگ اندازه یمدل مفهوم و شده لیتحل نیمضام
از دو روش  «یسانج  ییایا پا» بارای و  یزیا مم روشو  یارتباط ۀویاعتبار به ش یابیاز دو روش ارز ، و مدل برساخته

و  ینشاان داد کاه طراحا    یفا یپژوهش ک یها افتهیاستفاده شد.  یریپذ میتعم ایانتقال  تیقابلو  یریت رارپذ تیقابل
 یافازا  هام  تعامال . 1: ریفراگ مضمون سهمرتب  با رمز ارز با  زیآم مخاطره میبرابر جرا در مطلوبمدل  یاعتبارسنج

 کااهش  ریا فراگ .3 ؛ ورمزارزهاا  ۀحاوز  در دانش تیریمد اعمال ریفراگ .2 ؛رمزارزها ۀحوز در یستمیس برون و درون
 یاز ارزها یقانون قیدق فی. تعراست دهیرس ینظر اشباع به ،یافزار نرم و یافزار سخت تیامن یارتقا و  سکیر انواع
باا در نظار    دیا جد نیقاوان  بیو تصاو  یمجااز  یمرتب  با ارزها نیآنها، اصلاح قوان یحقوق تیماه نییو تع یمجاز

مجرمانه مرتب  باا   نیعناو نییکه قانون وجود ندارد، تع یدر موارد یمجاز یفرد ارزها منحصربه یها یژگیگرفتن و
 یو نهادهاا  یخاارج  یباا کشاورها   یوجود ندارد، هم ار یفعل نیبا قوان قیکه ام ان تطب ییدر جا یمجاز یارزها

 هاای  بخاش  انیا مناماه   انعقااد تفااهم   ،یمجااز  یتبادل اطلاعات و ارتباطات مرتب  باا ارزهاا   ةنیدر زم یالملل نیب
 یراه ارهاا  ی، ازو آموزش دادرسان و ضابطان دادگستر یمجاز یکارشناسان ارزها یریکارگ به ،یو دولت یخصوص
 خواهد بود. یمجاز یمرتب  با ارزها زیآم مخاطره میاز جرا یریجلوگ یبرامطلوب 
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 مقدمه .1
و  یاجتماع ،یاقتصاد ،یاسیابعاد مختلف س همةبشر در  یزندگ ةعرص یجمع یها رسانه ةتوسع و شدن یجهان ندیافر با همزمان
 رسد یمبه نظر  تر ملموس واست  تیحائز اهم اریو ابعاد بس ها جنبه نیا انیآنچه از م .است شده تحولات دستخوش یفرهنگ
 .دیآ یم انیشدن اقتصاد و تجارت سخن به م یجهان یکه امروزه از نوع یا گونه به ،از آن است یناش یامدهایاقتصاد و پ حوزۀ
و  نینو یها یفناور ،یاقتصاد تحولات شدن، یجهان ةتوسعرشد و  حاصل، یاقتصاد نینو یها دهیپداز  ی ی عنوان به رمزارز

 به وکرده  جادیا جوامعرا در اقتصاد  یتحولات ریاخ یها سالخود در  فرد منحصربه یها یژگیو، با یبلوک ۀریزنج یظهور فناور
آن  تیماه بارۀکشورها در  ردیتفاوت رو که دلیل آن،ندارد  وجود ارززرمواحد از  یفیتعر. بدل شده است یمعاملات واحد ینوع
آن را متبادر  یقیحق یمعنا و است تر قیدق رمزارزش ۀواژعموم رمزارزها،  ییدارا تیماه به توجه با یبرخ نظر از یحت .]1[ است

 یها تمیالگور از استفاده با پول تراکنش اصالت دییتأ و پول واحد دیتول آن در که است تالیجید پول یا گونه رمزارز .]9[ ندک یم
 یمجاز ارز ،یبرخ نظر از .]24[ کند یم کار( یمرکز بانک کی به یوابستگ بدون) نامتمرکز طور به و شود یم کنترل یرمزگذار

 .]6[ است فرد منحصربه سازوکار با دیجد ارز ندارد و نوعی یبان  پول با یارتباط گونه چیه
 هشتمدر  رانیا یاسلام یجمهور یمرکز بانککه  «رمزارزها ۀحوز ضواب و  الزامات» با نام یسنددر  رانیا یحقوقنظام  در
 به یپولکارکرد  یطیشرادر  کهشده  یمعرف یبلوک ۀریزنج یتالیجیدبر بستر  یمال ییدارا ینوعرمزارز  کرد،منتشر  139۷ بهمن
 ،»رمزارزها از استفاده و استخراج مقررات«با موضوع  1398مرداد  13 ةنام بیتصو 1در بند  رانیوز أتیه یطرف. از ردیگ یخود م

. است دهکر یتلقپول  ینوعرمزارزها را  دولت دهد می  نشان کهاست  دانستهتبادل رمزارزها  تیممنوع جادیدر ا صالحخود را 
 و بود نخواهد رمزارزها از کنندگاناستفاده مشمول یبان  نظام و دولت یسو از یضمانت و تیحما چیه ،نامه بیتصو نیا مطابق
 سکیر یدارا تیماه. ردیگ یخود اشخاص صورت م یسو از سکیر ای یریخطرپذ تیمسئول قبول با صرفاً آنها از استفاده

 یانگار راهبرد جرم انتخاببا  قانونگذارچارچوب،  نیدر ا .دارد دستانه شیپ یانگار جرم یریگ ش لدر  یمؤثرنقش  رمزارزها،
   .]۷[ کند یم ییجنا استیقلمرو مداخله س ةتوسع به اقدام ،شود یمپساجرم شامل  یفریاز حقوق ک یا نمونهکه  دستانه شیپ

 زیآم مخاطره میمطلوب در برابر جرا مدل ةارائ یبرا رگذاریتأث یرهایمتغ نیتر مهم چنین است: قیتحق یاصل یها پرسش
 قیمجرمانه از طر تیبر فعال رگذاریتأث یرهایمتغ فیتضع ای یساز یخنث یسازوکارها نیمؤثرتر ست؟یچ رانیرمزارز در حقوق ا

 داشته یبیترک ای کیت نولوژ ،یاجتماع ،یانسان ،یعیمخاطرات مم ن است منشأ طبتوجه داشت که  دیبا ست؟یچ یمجاز یارزها
فرد،  یکه مم ن است برا یتیفعال ای تیوضع ،ندیافر ده،یواقعه، پد :است چنینجامع از مخاطره  یفیتعر حال نیع در .]5[ باشند
 .]12[ ستین رمترقبهیغ حوادث و بلا بت،یمص بحران، یمعنا بهمخاطره  رو نیااز  ؛داشته باشد یجد انیز  ،یجامعه و مح ت،یجمع

و  نیاول .]13[ کرد اقدام ندهیآحفاظت از  ةنیدر زم توان یمن آ موجب بهاست که  یمخاطرات عاملمحور در دانش  تف ر مخاطره
انسان را  ستیز  یاست که مح ینوع مخاطره وقت نیدوم ؛کند دیانسان را تهد اتیاست که ح یا مخاطرهنوع مخاطره،  نیتر مهم
 توان یم رمزارزها مخاطرات ةنیزم در .]3[انسان صدمه وارد کند  ییاست که به دارا آننوع مخاطره  نیکند و سوم دیتهد
 ست.ارزهارمز عمل رد از یناش وبه قسم  ناظر آنهااز  یاریبس که داد ارائهرا  هارمزارز مخاطراتاز  یمختلف  های دامنه

شب ه با استفاده از  نیاست. ا یکه فاقد سرور مرکز کنند یم تیفعال یا شب هبر بستر  یمجاز یارزها .ینظارت مخاطرات

 ای یقیشخص حق چیه. ستیجا ن چیهست و ه جا همه یعنیمشخص است.  یفاقد م ان نی. بنابراکند یمتوان کاربران شب ه عمل 
 ای نیمحدود به سرزم ،ستین یسازمان ایکشور  چیتابع قانون ه ،ندارد تیو نظارت بر آن مسئول تیریمد ،سیتأس در قبال یحقوق

 هیرمزپا یارزها گردش ،یسنت یارزها برخلاف .]1۷[ کند یم عملو بدون مرز  روا جهان صورت بهو  ستین یخاص یقلمرو قانون
 یبه گردش ارزها نگرش .]16[ دکنن ینم نیآن را تضم یحفظ و نگهدار گرید ینهادها ای یاست و بانک مرکز رمتمرکزیغ
محدود کردن استفاده از  ای تیخطر ممنوع نینشده است. بنابرا میتنظ یقانون صورت بهاز کشورها هنوز  یاریدر بس تالیجید

. کنند ینم تیو مقامات از ثبات آنها حما ستندیپرداخت ن یآنها ابزار قانون رایو کاهش ارزش آنها وجود دارد، ز تالیجید یارزها
 سکیبا ر و مم ن استدشوار است  اریبس ،شده یرمزنگار یدر معاملات با ارزها ریدرگ گذاران هیسرماحفاظت از حقوق  ةفیوظ

https://fa.wikipedia.org/wiki/%D8%B1%D9%85%D8%B2%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C
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 یمرجع چیه ،شوداشخاص نابود  ییدارا و شدهکه شب ه مختل  یدر صورت یمرکز نهاد نبود لیدل به .]20[ باشدهمراه  ینظارت
 .بود نخواهد پاسخگو

جذاب آن  یها یژگیواز  ی یهمراه است که  نیچبلاک ةنوآوران یفناور یمعرف با تالیجید ارز هورظ .یفن مخاطرات

 ةهم .]25[ شب ه است کنندگان شرکت نیآنها ب عیو توز ها داده یدر دسترس بودن عموم اساسآن است که بر یتیامن ستمیس
 رهیرا ذخ نیبلاکچ یفناور از استفاده با تالیجید یارزها باگرفته  انجام یها تراکنش ةمه ةخچیتار و رندیدرگ ستمیدر س ها انهیرا
 خورند، یم وندیها به هم پ هش کردن داده براساس متعهد، کامل یها تراکنش یها بلوک در موجود یرکوردها همة. کنند یم
 شب ه یاعضا نیب وبوده  رمتمرکزیداده تراکنش غ گاهیکل پا نیاست. بنابرا یبه بلوک قبل یارجاعات یکه هر بلوک حاو یطور به
 استگذارانیس ،گذار هیسرماو  کننده مصرفاز  تیحما زانیبودن معاملات و م یدر مورد قانون نانیاطم عدم .]21[ است شده عیتوز

 کنند یم یدر سراسر جهان سع یمرکز یها از بانک یاریبس ل،یدل نیآن محتاط نگه داشته است. به هم اتیرا در مورد عمل
پشتیبانی  یداخل یتوس  مقامات پول نه) را یتالیجیو ارز د (شود یم تیحما آنها یمرکز بانک توس ) یپول قانون نیتفاوت ب

و عدم  تالیجیارز د یباز سفته تیاز ماه یبیترک ن،یا بر افزونعموم برسانند.  اطلاعبه  ،(یخارج یپول مقامات گرید نه و شود می
  .]14[ است دیکنندگان تهد مصرف یو هم برا گذاران هیسرما ینظارت آن، هم برا

 ،استکنترل اقتصاد جامعه  یبرا یو ابزار ها دولت اراتیو اخت فیخلق و انتشار پول از وظا که ازآنجا .یحقوق مخاطرات

 از مجوز کسب بدون یمجاز یارزها. است الؤس مورد یمجاز یارزها فروش و دیخر و انتشار خلق، یقانون تیوضع موضوع
 یارزها دیگربه  ها یصراف قیطر ازتوان آنها را  میو  شوند یمو منتشر  استخراجکاربران  توس و  ینهاد صالح قانون ای دولت
. دکرمجرمانه محسوب  تیاز روش فعال یبخش توان یمرا  یمجاز یرزهاا رو نی. از ا]19[ دکر لیتبد یاعتبار یارزها ای یمجاز
 یانگار جرمخدمات که مم ن است  یبرخ ای یراخلاقیغ یمانند سلاح، مواد مخدر و محتوا یرقانونیغ یکالاها دیخر یبرا مثلاً

 .]22[ شوند استفاده برخ  یبندشرط یها تیساشده باشند مانند 
مرتب  با  مینظر، جرا کیکنند. در  دایارتباط پ میاز جرا یا گسترده دامنةبه  توانند یم تشانیماهبنابر  یمجاز یارزها نیهمچن

که  یتیمانند وضع ؛باشد یفریک یها ضمانت یمربوط شوند که نقض آنها همراه با برخ نیقوان یبه برخ توانند یم یمجاز یارزها
و خلق پول بدون مجوز محسوب شود. از منظر  دیتول ایبدون مجوز  یاربان د اتیعمل در یتصد ،یمجاز یارزها تیریمد ای دیتول
باشند. با در نظر  یبردار کلاههمچون سرقت و  میموضوع جرا توانند یماز ارزش، خودشان  یش ل عنوان به یمجاز یارزها گرید

 یمحرمانگ هیعل میجرا توان یمداده،  عنوان به یشب ه و خود ارز مجاز کی عنوان به یمجاز یارزها یافزار نرمگرفتن بستر 
 یبررس یمجاز ید ارزهادر مور زیرا ن یا انهیرا یها سامانهو  ها داده تیصحت و تمام هیعل میو جرا یا انهیرا یها سامانهو  ها داده
مانع  ،یفناور نیا یانقلاب تیماه ،ییجنا یو امور مال تالیجید یدر مورد ارزها 2022سال  در وروپلیاساس گزارش بر .]15[ کرد

 سمیترور یمال نیتأمو مبارزه با  ییمبارزه با پولشو یندهایافر رایزقانون شده است.  یو اجرا یقانونگذار تیوضع به ییپاسخگو
 گر،ید موارداز  یاریامر به همراه بس نینشده بودند. هم یطراح تالیجید یمرتب  با ارزها هایبه خطر یدگیرس یدر اصل برا

 نیشده است در واقع ا افتهی سازمان ت اریجنا یها گروهکاربرد آنها توس   شیافزا و تالیجید یارزها ی ندهیفزا تیمحبوبسبب 
بل ه  ست،ین یبریسا میجرا یها تیمحدود به فعال گرید تال،یجید یمجرمانه از ارزها ۀاستفاد»که  کند یگزارش، خاطرنشان م

در حال  ییپولشو اتیها، عمل طبق گزارش .«شود یدارند مربوط م یبه انتقال ارزش پول ازیکه ن ییها انواع جرم ةهماکنون به 
 یبا استفاده از ارزها گرفته انجام یرقانونینسبت اعمال غ نیتریشب ،یبردار کلاهانواع تخلف مانند  دیگراز  شیحاضر پ
  .]18[ دهد یم لیرا تش  شده یرمزنگار
است  یمتعدد یها مش لات و چالش یکل، دارا طور به یاقتصاد میدر قبال جرا یاسلام یجمهور یفریک -ییجنا استیس

 نبودو  ییگرا عوام ةغلب ها، استیس نیدر ا یمحور تیامن ،یاقتصاد میجرا ۀدر حوز ینیتقن یبه پراکندگ توان یکه از آن جمله م
در قبال رمزارزها  یاسلام یجمهور یفریک -ییجزا استیس خصوص در. ]2[ اشاره کرد واحد یفریک استیس در یعمل انسجام

رمزارزها سر باز زده  رشیاست که ابتدا از پذ ییکشورهااز  رانیا شود، یفوق به اقتصاد مشاهده م  ردیآنچه در کل رو بر افزون زین
 یفریک استیس گر،ید عبارت بهبا رمزارزها مقابله کند.  یفریاز منظر ک ینوع به ،دستانه شیپ استیو تلاش کرده است با اعمال س
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 استیاستفاده بوده است؛ هرچند در حال حاضر، س تیبر ممنوع یمرتب  با رمزارزها، در آغاز منفعلانه و مت  میدر قبال جرا رانیا
 .]11[ است «نیمنتظر باش و بب»و  دستانه شیپ استیهمان س ،یگرفته است که به نوع شیرا در پ یتر نانهیب واقع نسبت به

 و نی، متعاملقانونگذار ری، دامنگرانیارمزارزها در  یحقوق نیادیبن یها چالش ،یدر مباحث حقوق ارزنوع  نیبودن ا دیجد
 و ندارد وجود ارزهادر خصوص رمز گرید یاز کشورها یاریبس برخلافواضح و مشخص  یقانون رانیا در چراکه ،هاستآن طراحان

حائز  ن تة ضروری و .]4[ کند مقابله ابهام چالش با زمینه نیابهام است و قانونگذار نتوانسته است در ا یدارا رمزارزها تیماه
 استیسزمینه  نیا در باید وست ارزهااز مواجهه با رمز ریکشورها ناگز ةیبق همانند رانیا یحقوق نظام که است نیا فراوان تیاهم
مدل  ساختپژوهش حاضر تلاش دارد ضمن بر رو نیا از .کندحوزه مدون  نیدر ا زیآم مخاطره میمقابله با جرا یبرا یخاص یفریک
 نیخاص و مدون در ا نیقوان نیتدو را ارائه دهد و به آنها یها بیآس کاهش یراه ارها ران،یدر ا ارزرمز یها چالشو  ها بیآس
 رانیدر حقوق ا ارزهامرتب  با رمز میاز جرا یریشگیداشت که پ انیب توان یم زیآن ن بر افزون بپردازد.از آنها  نهیبه ۀو استفاد نهیزم
 لیحداقل تعد ایبه فرصت  هادیتهد لیتبد یبرا لازم عمل ابت ار زمینةرا در  اندرکاران دست تواند یمآن  هایدیتهد نیهمچن و

و  یطراح یبرا ییراهبردها ةارائمسئولان را به  تواند یمآنها  لیو دلا میجرا نیاز ا یآگاه زین تیآنها کمک کند و در نها
 مرتب  با رمزارز سوق دهد. زیآم مخاطره میدر برابر جرا رانهیشگیپ ویژه بهو  ییجنا ،ینیمدل مناسب در سه سطح تقن یاعتبارسنج

 قیتحق روش .2
 راهبرد یپژوهش دارا از نظر راهبرد ،یکاربرد قینوع تحق از نظر ،یاکتشاف قاتیتحق ۀزمردر  تیماه از نظرحاضر  پژوهش
شامل  قیتحق یآمار ة. جامعاستمضمون  لیو از نوع تحل یفیک یپژوهش های طرح ۀها در زمر داده تیماه از نظرو  ییاستقرا

از اند.  انتخاب شده ینظر یریگ روش نمونه قیبوده است که از طر رمزارزها حقوق مطالعات ةرشتدر  ییو اجرا یدانشگاه خبرگان
 پس ازو  دیرس یبه اشباع نظر خبره شخص دوازده( با استاندارد مهین) افتهی ساخت مهین ةمصاحبپژوهش پس از  یها داده رو این

( نیمضام ینشان دادن ارتباط و وابستگ ی)برا نیمضام ةشب  نوع ازمضمون  لیها از تحل داده لیتحل یمصاحبه متوقف شد. برا
 ه،یپا نیاحصا و کشف مضام منظور به( ینشی)گز یو انتخاب یباز، محور یکدگذار ةمرحل سه در ینظر یکدگذار ندیفرا ةواسط به

 . شد استفاده رمزارزها حوزۀ یها چالشمدل  یطراح یدر راستا ریو فراگ افتهی سازمان
 ۀویش به اعتبار یابیارزمدل برساخته از دو روش  زیو ن نیمضام( یریباورپذو  نانیاطم تی)قابل یاعتبارسنج یبراآن،  بر افزون

( ابانیارز و خبرگان به)رجوع  یزیممو   ]10[ است( شوندگان مصاحبه نجایا)در  کنندگان مشارکترجوع به  یمعنا بهکه  یارتباط
 تیقابل. شد استفاده یریپذ میتعم ایانتقال  تیقابل زیو ن یریت رارپذ تیاز دو روش قابل نیمضام یسنجییایپا یبرا. شد استفاده
اطلاق  یکدگذار ندیفرا ةرابط در( هم ار محقق با)محقق  کدگذار دو نیب یدرون توافق بیضر روش ةواسط به یریت رارپذ

 تیقابل منظور بهاست.  شده رفعها  داده یکدگذار ندیدر فرا یبازنگر قیاز طر آمدهوجود به یها یناهماهنگ رو از این .]8[ شود یم
 قیمرتب  با موضوع تحق ییاجرا زیو ن یدانشگاه یها مختلف حوزه نظران صاحبشد تا حد ام ان از  یسع یریپذمیتعم ایانتقال 

 .ردیمنظم و جامع صورت گ صورت به ینظر یریگنمونهشد  یسع یعنی ،در پژوهش استفاده شود

 ها لیتحلو  ها داده .3
 .است شده پرداخته مرحلهدر سه  یفیک یها داده لیتحل ارزها،رمز ۀحوز یها چالش یبه مدل مفهوم یابیدست منظور به

  یا هیپا نیمضام کشف. 1. 3

 ینظرها اظهار و ریتفس ف،یتوص که شد گرفته نظر در یکدگذار یبرا یچارچوبابتدا  مضمون، ةشب  نیاز تدو قبل
 از یاستخراج متن اساس نیا بر. بود یبررس مورد ۀدیپد با مرتب  ةافتی ساخت مهین ةمصاحب سؤالات دربارۀ شوندگان مصاحبه
 یگفتارها ای یدیکل های هجمل از کی هر بهبعد  ةمرحل. در شد لیتبد برجسته یخبر یگفتارها ای یدیکل های هجمل به مصاحبه

 .  شد ییشناسا یا هیپامضمون  88مرحله  نیدر ا شود. گفته می یا هیپا نیمضام آنها به که شد الحاق یمضمون برجسته، یخبر
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 ریفراگ و افتهیسازمان نیمضام کشف. 2. 3

 افتهی سازمان نیمضام ،یا هیپا نیمضام صیتلخ و بیترک با یمحور یکدگذار لیذ در ابتدا مضمون، ةشب  ساختن از پس
 ای ینشیگز یکدگذار لیذ در مرحله نیا اتمام از پس. شد ییشناسا افتهی سازمان مضمون نه مرحله نیا در. شدند احصا و ییشناسا
 ،ینشیگز یکدگذار لیذ در رو از این. شدند احصا و ییشناسا افتهی سازمان نیمضام صیتلخ و بیترک با ریفراگ نیمضام ،یانتخاب

 یا شب ه یمدل مفهوم یا هیو پا افتهی سازمان ر،یفراگ نیمضام، 1در جدول . شدند احصا و ییشناسا ریفراگ های مضمون
 داده شده است. نشان رانیا حقوق در ارزها رمزمرتب  با  زیآم مخاطره میجرا با مقابله یراه ارها

 رانیا حقوق در ارزها رمزبا مرتب   زیآم مخاطره میجرا باه مقابل یراه ارها یا شب ه یمدل مفهوم یا هیو پا افتهی سازمان ر،یفراگ نیمضام .1 جدول

 باز یکدها یمحور یکدگذار (ی)انتخاب ینشیگز یکدگذار

 یا هیپا نیمضام افتهی سازمان نیمضام ریفراگ نیمضام

 و درون یافزا هم تعامل

 رمزارزها حوزۀ در يستميس برون

 در جامع یقانون بیتصو و میتنظ
 یاسلام یشورا مجلس

 مرتب  مقررات و نیقوان بهبود

 جامع و کامل مقررات و نیقوان نییتع

 رمزارزها ۀحوز در ینیتقن نظام بهبود

 رمزارزها مختص و خاص یقانون وضع

 ی دیگرکشورها نیقوان موفق ةتجرب از استفاده

 رمزارز ۀحوز در نیقوان تیتقو

 یمجاز یارزها از یقانون قیدق فیتعر

 مشخص و حیصح یقانونگذار

 یحقوق یها استیس یاجرا و نیتدو
 مناسب

 آنها یحقوق تیماه نییتع

 شرویپ یکشورها یحقوق ةتجرب از یریگ بهره

 نیکو تیب به توجه یحقوق استیس اتخاذ

 رمزارزها یحقوق تیماه کردن مشخص

 یقانونگذار ۀحوز در یفقه یمبان به توجه

 رمزارزها ۀحوز میجرا یانگار جرم

 ینیتقن -ییجنا استیس یروزرسان هب

 مجازات و میجرا وضع در ناروا میو تعم اسیق از زیپره

 یفریک یو استانداردها ها فیتعر به توجه

 یدادرس نییآ ثیح از جزا حقوق با رمزارزها حقوق یفریک تناسب

 یدولت انیم یفریک یالملل نیب مقررات نیتدو

 رمزارز میجرا یدگیرس یبرا صالح محاکم جادیا

 سمیترور یمال نیتأم و ییپولشو و یرمالیغ یها انیجر با یحقوق ۀمبارز

 یخارج گذاران هیسرما و کننده مصرف از یحقوق تیحما

 ینظارت و ییاجرا سطح یارتقا و بهبود

 اجرا و نظارت قدرت بهبود

 بورس مانند یینهادها در تیشفاف

 یآموزش و یفن ،یقانون اتخاذ زمینة در نهادها یافزا هم تعامل

 رمزارزها یاتیمال فیت ل نییتع

 نیقوان یاجرا ضمانت به توجه

 ینظارت مقررات دور زدن یها فرصت رساندن حداقل به

 سالم وکار کسب  یمح جادیا

 یتالیجید ارز از کننده استفاده کاربران نام و تیهو ثبت یبرا یا سامانه یطراح

 رمزارزها ۀحوز در رییتغ حال در  ِیمح به ییجنا استیس توجه

 یمجاز یارزها فیتعر افزودن و ارز و کالا قاچاق با مبارزه قانون 1ۀ ماد پ بند اصلاح

 رمزارزها میجرا با مرتب  یها ضعف و ها بیآس کاهش

 ییاجرا و ینظارت ینهادها تیتقو

 رمزارزها ۀحوز در یآموزش و ییاجرا ینهادها نییتع

 یمشارکت تیریمد اعمال و تعامل

 یداخل مختلف یها سازمان و نهادها نیب یهم ار شیافزا
 رمزارزها ۀحوز با مرتب  یالملل نیب ینهادها با مشارکت و تعامل
 یمشارکت ییجنا استیس از یریگ بهره
 یمدن ینهادها نقش تیتقو



 1403 بهار ، 1، شمارة 11دانش مخاطرات سابق( / دورة مدیریت مخاطرات محیطی )    50

  .1 جدولادامة 

  

 نهاد مردم یها سازمان و مردم دادن مشارکت
 رمزارزها میجرا با مبارزه جامع قانون بیتصو در قوه سه انیم یهماهنگ و یهم ار
 یالملل نیب مقررات با یداخل نیقوان یهماهنگ
 یمجاز یارزها ۀمصادر و فیتوق و نامجرم استردادة نیزم در یالملل نیب تعامل
 رمزارزها ۀحوز مختلف شقوق با مرتب  یها دستورالعمل و ها نامه نییآ نیتدو در هییقضا و هیمجر ۀقو نیب تعامل
 یدولت و یخصوص بخش انیم نامه تفاهم انعقاد

 ۀحوز در دانش تیریمد اعمال
 رمزارزها

 دانش یگردآور موضوع به توجه
 تالیجید ارز یتخصص ونیسیکم لیتش  و ها نشست یبرگزار
 تالیجید ارز نامتخصص از استفاده

 دانش میتسه موضوع به توجه

 رمزارزها ۀدربار مردم عموم به قیدق و کامل اطلاعات و آموزش ةارائ
 رمزارزها با مرتب  یها سکیر ۀدربار یعموم یآگاه جیترو

 رمزارزها ۀحوز در تجارب انتقال و اطلاعات تبادل
 حوزه نیا نامتخصص توس  مختلف اقشار آموزش

 میجرا یریگیپ در زمینة شهروندان به مناسب ییقضا یها ییراهنما ةارائ
 متخصص یانسان یروین تیترب
 یفن مباحث دربارۀ دانش و یآگاه شیافزا

 یدادگستر ضابطان و دادرسان آموزش

 دانش کاربست موضوع به توجه

 یارز معاملات یبرا مناسب و مطمئن یها یصراف غیتبل و اعلام
 پول فیک تیسا وب آدرس لازم یبررس و یسنج صحت
 یمجاز یارزها کارشناسان یریکارگ به و استفاده
 یحقوق اطلاعات کسب و دقت
 یصراف توس  یرانیا کاربران از یبانیپشت

 نیبلاکچ مانند نینو یها یفناور از یبردار بهره یفناور از استفاده
 رمزارزها تراکنش و ثبت یبرا اعتماد قابل و امن یها ستمیس جادیا

 یارتقا و خطر انواع کاهش
 یافزار نرم و یافزار سخت تيامن

 خطر تیریمد اعمال

 نهیزم نیا در هیسرما تیامن ارتقای و دانش کسب
 معاملات در ها یصراف به توجه
 ها یصراف انیم در بودن توجه مورد و بازار در یصراف شهرت به توجه
 یصراف برای یمنف سوابق نبود به توجه
 یصراف در معاملات حجم به توجه
 دولت یسو از ارتباطات و اطلاعات یآزاد از یپاسدار
 یاطلاعات تیشفاف
 یخصوص میحر از دولت تیحما نیتضم
 بندهیفر و گسترده غاتیتبل به یتوجه بی

 
 و یافزار سخت تیامن سطح ارتقاء

 یافزار نرم

 مجوز بدون یها یصراف بر یمرکز بانک نظر اعمال
 رمزارزها ۀحوز بر ها اتیمال یاجرا و وضع

 ها یصراف توس  یمجاز یارزها در یبان  و یپول مقررات یاجرا بر نظارت
 یاقتصاد و یاطلاعات و یتیامن ،یقانون یها وستیپ گرفتن نظر در
 یبریسا یفضا بر نظارت یارتقا و تیتقو

 نانیاطم مورد و یافزار سخت یها پول فیک از استفاده
 تیفیباک یتیامن یافزارها نرم از استفاده

 فناورانه یها شرفتیپ و یمال شمول از تیحما
 رفاکسیفا No coin و کروم No coin مانند تالیجید یارزها سرقت ضد یها افزونه از استفاده
 مشخص یپ یآ باارزها رمز معاملات

 یدولت و یخصوص های بخش انیمنامه  تفاهم انعقاد
 آنها مرتب رییتغ و فرد منحصربه یعبورها رمز از استفاده
 نیلاگ اطلاعات نداشت نگه یخصوص
 یعموم یها م ان در یفا یوا از ن ردن استفاده
 ستمیس به ورود یبرا یدوعامل تیهو احراز کردن فعال

 تالیجید یارزها کردن نهیهز ای ارسال یبرا یاضاف یها محافظت جادیا
 یبریسا تیامن استیس جادیا و کارمندان آموزش

   نیشبکه مضام نیتدو .3. 3

مرتب  با  زیآم مخاطره میجرا با یا مقابله یراه ارها یا شب ه یمدل مفهوم یا هیپاو  افتهی سازمان ر،یفراگ نیمضام 2 جدول در
 ۀحوزاز خبرگان  نفر دوازده با افتهی ساخت مهین ةمصاحبحاصل از  یفیک یها دادهاز  مستخرج) رانیا حقوق در ارزها رمز میجرا
  .نشان داده شده است (یحقوق
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 رانیا حقوق در ارزهارمز در حوزۀ زیآم مخاطره میجرا با یا مقابله یراه ارها یا شب ه یمدل مفهوم یا هیو پا افتهی سازمان ر،یفراگ نیمضام .2 جدول

 فیرد ریفراگ نیمضام افتهی سازمان نیمضام هیپا نیمضام

45 

یاسلام یشورا مجلس در جامع یقانون بیتصو و میتنظ  
 و درون یافزا هم تعامل

 یستمیس برون
1 

 مناسب یحقوق یها استیس یاجرا و نیتدو
 ینظارت و ییاجرا سطح یارتقا و بهبود

 یمشارکت تیریمد اعمال و تعامل

1۷ 

 دانش یگردآور موضوع به توجه
 دانش میتسه موضوع به توجه 2 دانش تیریمد اعمال

 دانش کاربست موضوع به توجه

26 
 سطح یارتقا و  سکیر انواع کاهش سکیر تیریمد اعمال

 یافزار نرم و یافزار سخت تیامن
3 

 یافزار نرم و یافزار سخت تیامن سطح ارتقاء
 کل جمع 3 9 88

 

قسمت به  نیدر ا ،یا شب ه یمفهوممدل  یا هیپا نیو مضام افتهی سازمان نیمضام ر،یفراگ نیو استخراج مضام احصا از پس
 براساس رانیا حقوق ارزهارمز میمرتب  با جرا زیآم مخاطره میجرا با یا مقابله یراه ارهامطلوب  یا شب ه یمدل مفهوم میترس
 .است شده مبادرت 1 نمودار لیذ در افتهی سازمان و ریفراگ نیمضام

 

ی امقابلهراهکارهای 

 با جرایم رمزارزها

ی افزاهمتعامل 

 درون و
 سیستمی برون

کاهش انواع 
و ارتقای  سکیر

امنیت 
ی و افزارسخت
 ی افزارنرم

تنظیم و تصویب قانونی 
در مجلس  جامع

   شورای اسلامی

تعامل و اعمال 
مدیریت 
اعمال مدیریت  مشارکتی 

 ریسک 

بهبود و ارتقای 
سطح اجرایی و 

 نظارتی

ارتقای امنیت 
ی و افزارسخت
 ی افزارنرم

توجه به موضوع 

 گردآوری دانش

اعمال مدیریت 

 دانش در 

توجه به موضوع 
 تسهیم دانش 

توجه به موضوع 
 کاربست دانش 

 یتدوین و اجرا
ی هااستیس

 حقوقی مناسب 
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 با بایدکه  یمجاز ی: اول، خود ارزهاردیمورد توجه قرار گ دیدر سه سطح با یمجاز یارزها یشناخت جرمو  یلحاظ حقوق به
بودن  ریناپذ برگشتو  یبودن، گمنام بودن کاربران، رمزنگار یبودن، فرامرز رمتمرکزیغ همچونی فرد منحصربه یها یژگیو

 یدوم، استفاده از ارزها ه خواهد بود؛دننک کمکراه  نیدر ا یشناخت جرم یبیو ترک یفن یها وهیش و... قانونمند شوند  ها و تراکنش
و مخاطرات  ها بیآس کهشوند  میتنظ یا گونه به نیقوان دیمورد با نی. در ادگیرانجام  ها یصرافمانند  یدیجد یها واسطه اب یمجاز

 یارزها هایخطر دربارۀ دیکه با یمجاز یسوم، کاربران ارزها ؛نشوند یورافنرا به حداقل برسانند و مانع توسعه و گسترش 
 .]23[ ابندی یآگاه یمجاز

 یریگ جهینت .4
 میجرا و هارمزارزهنوز در خصوص  رانیقانونگذاران در ا گذاران واستیسرمزارزها، بارۀ کشورها در از اریبس حیصر موضع رغم یعل

در  هاحضور روزافزون آن و تالیجید یارزها میجرا که است یحال در نیا .اند ن ردهاخذ  یمشخصشفاف و  موضع آنها به مربوط
 طرف از وحوزه منفعل است  نیدر ا رانیا ییجنا و یفریک یها استیسطرف  کی از .گرفت دهیناد توان ینمرا  یمال یبازارها

 یرمزارزها امر چراکه است، رانیامروز ا ةجامعدر  مهماز موضوعات  نهیزم نیمناسب در ا نیقوان نیرمز ارزها و تدو بحث گرید
که ضمن به  ژهیمدون و و یقانون بیو تصو نیتدو رو نیااز  .اند شدهبا آن مواجهه  خود خودبهند و دولت، جامعه و افراد ریزناپذیگر

 ةمقالدر   یشرا نیمتناسب با ا .است یآنها بپردازد مهم و ضرور تیریو به مد ب اهدآنها  یها چالششناختن رمز ارزها از  تیرسم
گذر از وضع موجود  یمم ن در راستا یراه ارها نیتر مهم ،حوزه نیحاضر تلاش شده است با مراجعه به خبرگان و کارشناسان ا

 با یا مقابله یراه ارها مطلوب یا شب ه یمفهوم مدلکه  دهد یمحاضر نشان  قیتحق جینتا .شودبه وضع مطلوب ارائه  لیو ن
 رمزارزها، حوزۀ در یستمیس برون و درون یافزا هم تعامل شامل ریمضمون فراگ سه از رانیا حقوق یمبان در رمزارزها میجرا

 رمزارزها حوزۀ در یافزار نرم و یافزار سخت تیامن سطح یارتقا و  سکیر انواع کاهش و ،رمزارزها حوزۀ در دانش تیریمد اعمال
 . است شده لیتش 
 شده لیتش  افتهی مضمون سازمان چهاراز  خود رمزارزها حوزۀ در یستمیس برون و درون یافزا هم تعامل ریفراگ مضمون. 1
 یارتقا و بهبود ؛مناسب یحقوق یها استیس یاجرا و نیتدو ؛یاسلام یشورا مجلس در جامع یقانون بیتصو و میتنظ :است

 و یواکاو( ریفراگ و افتهی سازمان ه،یپا) نیمضام به توجه با نیبنابرا .یمشارکت تیریمد اعمال و تعامل ؛یو نظارت ییسطح اجرا
 اعمال ةواسط به سو  کی از توان یم رمزارزها حوزۀ بر مترتب یها بیآس بر چیرگی یبرا گفت توان یم بخش نیا در احصاشده

 یقانون بیتصو و نیتدو به ،یمدن ةجامع و یعلم نخبگان زین و گانه سه یقوا  نیب مناسب ییافزا هم و تعامل و یمشارکت تیریمد
 یداخل یها بخش در رمزارزها حوزۀ در مناسب یها استیس اتخاذ با گرید یسو از پرداخت و یاسلام یشورا مجلس در جامع

 یحقوق مداخلات و حوزه نیا مقررات و نیقوان یاجرا حسن بر نظارت اجرا، در زمینة( یستمیس برون) یخارج و( یستمیس درون)
 .داد انجام را یمقتض اقدامات
 به توجه: است شده لیتش  افتهی سازمانمضمون  سهخود از  رمزارزها حوزۀ در دانش تیریمد اعمال ریفراگ مضمون. 2

 به توجه با نیبنابرا .رمزارزها حوزۀ در دانش کاربست موضوع به توجه ؛دانش میتسه موضوع به توجه ؛دانش یگردآور موضوع
 یها سازمان و نهادها تیظرف از استفاده با گفت توان یم بخش نیا در احصاشده و یواکاو( ریفراگ و افتهی سازمان ه،یپا) نیمضام
 به آن میتسه با سپس و کرد اقدام رمزارزها حوزۀ در دانش یگردآور در زمینة باید یخارج و یداخل یپژوهش و یآموزش ،یعلم

 یتوانمندساز و یبخش یآگاه به سو کی از آنها توس  دانش نیا کاربست و رمزارزها حوزۀ در نفع یذ یحقوق و یقیحق اشخاص
 مرتب  میجرا و یاعتماد یب جو همچون دهیعد مش لات و مسائل بروز مانع گرید یسو از و پرداخت یاقتصاد فعالان و کاربران

 . شد حوزه نیا با
مضمون  دواز  خود رمزارزها حوزۀ در یافزار نرم و یافزار سخت تیامن سطح یارتقا و  سکیر انواع کاهش ریفراگ مضمون. 3

 نیمضام به توجه با نیبنابرا .یافزار نرم و یافزار سخت تیامن یارتقا ؛سکیر تیریمد اعمال: است شده لیتش  افتهی سازمان
 باید یافزار نرم و یافزار سخت یتیامن ریتداب اتخاذ با گفت توان یم بخش نیا در احصاشده و یواکاو( ریفراگ و افتهی سازمان ه،یپا)
 موارد خصوص در سکیر تیریمد اعمال با گرید یسو از وکرد  اقدام یمجاز بستر در امن یفضا جادیا برای سو کی از
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 و ینظارت رانه،یشگیپ یمداخلات اقدامات ةواسط به آن وقوع شدت و زانیم از و داد انجام را یمقتض اقدامات حوزه نیا در سکیرپر
 .کاست یا مقابله
 یبرا مناسب نیقوان نیتدو و رمزارز با مرتب  زیآم مخاطره ةمجرمان یها تیفعال کنترل ،یادشده نیمضام گرفتن نظر در با
 ینهادها و قانونگذاران یرو شیپ یها چالش از نشود، نینو یورافن گسترش و توسعه مانع که یا گونه به یمجاز یارزها میتنظ
 یفریک ةمداخل. یریشگیپ و یفریک ةمداخل: ردیگ یم صورت عمده ش ل دو به میجرا کنترل. است نهیزم نیا در قانون یمجر
 هاتیتنب ای مجازات در قالب و دیآ یم عمل به یدولت یادار ای یفریک عدالت ینهادها توس  ،یرسم یها کنترل صورت به

 و خطر عوامل گرفتن نظر در با و یاختصاص اقدامات صورت به زیرقهرآمیغ ریتداب ،یریشگیپ روش در اما. شود یم اعمال یانضباط
 ارز رمز با مرتب  زیآم مخاطره میجرا کنترل ةنیزم در ة مهمن ت. شود یم اعمال آنها آثار و میجرا کاهش هدف با یاجتماع  یمح
 تناسب مذکور ریتداب و یفریک ةمداخل انیم و باشد همراه مناسب یفریک یاجراها ضمانت با رندهیگ شیپ ریتداب دیبا که است نیا
 .  شود برقرار یهماهنگ و
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 .رانیرمز ارزها در حقوق ا عیاستخراج و ب یو حقوق یفقه تیماه نییتب .(1400) یعل ،یخان یتق و ؛یعل زارع، ؛رضایعل ،امام [.1]

 .406-389(، 4) 5 ،رانیا یشناس جامعه
 .یاقتصاد میجرا حوزۀدر  رانیا یفریک استیس یشناس بی(. آس1399) یغلام نیو حس ؛یباریگلدوست جو ،رجب رضا؛یعل ،یباو [.2]
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